TECNICO
LISBOA

U

Plano de Prevencao de Riscos de Gestao, incluindo os
Riscos de Corrupcao e Infracdes Conexas

Relatdrio de Execucao e Monitorizacao 2019

Abril 2020



Plano de Prevencao de Riscos de Gestao, incluindo os riscos de corrupgao e infracdes conexas.
Relatorio de Execucao

Ficha Técnica

Titulo:

Relatério de Execucdo e Monitorizagdo do Plano de Prevengao de Riscos de Gestao, incluindo
riscos de corrupgao e infragdes conexas - 2019

Autoria:
Area para a Qualidade e Auditoria Interna

Versdo 01: Abril 2020



Plano de Prevencao de Riscos de Gestao, incluindo os riscos de corrupgao e infracdes conexas.
Relatorio de Execucao e Monitorizagao

Indice

[ Ve [ To L= Y0 01T 2 o TP TSPt 5

ILESTrutura do ReIAETOIIO......eeiiiiiiieii ettt st s 6

L1/ oY a1 o] o4 Yok~ o RS NS 7

IV.Avaliacdo das Medidas de PreveNnCa0........ccuiiiiie ettt e e e ttrrre e e e e e e e e reeeea e 8
Resultados da 12 € 22 MONItOriZACOES ..eeeeeeeeeciiiiieeeeeecccctrte e e e e e e eesrrrre e e e e e s e eanrreeeeeee e s e ennnreeeeeas 8
(6e] 0 Tol U1 =L TP SO PP TP PP POPPTRPRON 9

LV A Y=Tole] g Y= a o I olo TSP SSSRIN 10
Lista de Identificacdo dos Responsaveis €m 2019 .........coocceiieeiiiieeeecieee et 11
Classificagcdo dos riscos identificados e autoavaliagdo............eeeeeceeeieciiiie i 15

abril de 2020 | AQAI-IST 3



Plano de Prevencao de Riscos de Gestao, incluindo os riscos de corrupgao e infracdes conexas.
Relatorio de Execucao

LISTA DE ACRONIMOS

AQAI — Area para a Qualidade e Auditoria Interna
CG — Conselho de Gestao

CCP — Cddigo dos Contratos Publicos

CPC - Conselho de Prevencdo da Corrupgao
IST — Instituto Superior Técnico
PPGRCIC - Plano de Prevencdo e Gestdo de Riscos de Corrupgao e Infragoes Conexas

ROFNATIST — Regulamento de Organizacado e de Funcionamento dos Servigos Administrativos e

de Apoio Técnico do IST
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L. Enquadramento

O Conselho de Prevencdo da Corrupgdo (CPC), criado pela Lei n2 54/2008 de 4 de setembro, é
uma entidade administrativa independente, que funciona junto do Tribunal de Contas, e
desenvolve uma atividade de ambito nacional no dominio da prevencdao da corrupcdo e
infragcbes conexas, tendo no ambito da sua atividade, aprovado a 1 de julho de 2009 a
Recomendacgdo n21/2009, publicada na 22 série do Diario da Republica n? 140, de 22 de julho
de 2009, sobre “Planos de gestdo de riscos de corrupc¢do e infragdes conexas”, que recomenda

aos servigos a emissdao de um Plano.

Na sequéncia desta recomendacdo o Instituto Superior Técnico (IST) elaborou em margo de 2010
o seu primeiro Plano de Prevencdo e Gestao de Riscos de Corrupcao e Infragdes Conexas cuja
designacado foi alterada pelo CPC para Plano de Prevencao de Riscos de Gestdo, incluindo os

riscos de Corrupcao e Infragdes Conexas (PPGRCIC).

O PGRCIC foi concebido como um instrumento de gestdo dinamico, pelo que é acompanhado
na sua execucdo pela elaboracdo de um Relatdrio de monitorizacdo executado pela AQAI, assim
como um Relatdrio de execucdo anual contendo uma andlise da implementacdo do Plano, com
a avaliacdo ndo so das medidas de prevengdo propostas, mas também a avaliagdo do préprio

Plano e apresentacao de propostas de melhoria.

Nesta perspetiva de melhoria continua, o CG reuniu com todos os responsaveis e dirigentes do
IST (reunido de 10 de margo de 2015) tendo concluido com a apresentagao da Versdo 2 do Plano,
aprovada em 28 de janeiro de 2016 pelo CG. O Plano foi sendo monitorizado pela AQAI, que no
Relatdrio de Execugdo de 2017, face aos bons resultados obtidos, recomendou dar continuidade
a metodologia aplicada, sugerindo a realizacdo de um novo documento para contemplar a nova

estrutura organica do IST, o ROFNATIST, a implementacdo do SAP e o novo CCP.

Neste contexto, e perante a apresentacao de propostas de melhoria pelos Servicos, procedeu-
se aos ajustamentos necessarios tendo sido elaborado um novo documento com o
envolvimento de todos os responsaveis e dirigentes do IST (reunido de 23 de abril de 2018), que
identificaram nos respetivos servicos todos os processos que envolvem riscos, tendo-os
classificado aplicando uma matriz que tem em atengdo a probabilidade de ocorréncia (PO) a

gravidade da consequéncia (GC) e ainda a graduacdo do risco (GR).
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Assim, a Versdo 3 do novo “Plano de Prevencao de Riscos de Gestao, incluindo os Riscos de
Corrupcao e Infragdes Conexas” foi aprovada superiormente em 26 de julho 2018 (Nota
informativa CG/36/2018), e nele estdo espelhados ndo apenas os riscos, mas também os

responsaveis pela sua gestao.

O novo “Plano de Prevengao de Riscos de Gestao, incluindo os Riscos de Corrupgao e Infragoes
Conexas” foi comunicado, nos termos do n.21.1. da citada Recomendacdo, ao Conselho de
Prevencdo da Corrupgao, tendo-se ainda procedido a atualizacdo e sua publicacdo na pagina

web da AQAI.

II. Estrutura do Relatorio

O relatdrio da execucdo estd estruturado em cinco capitulos, sendo o primeiro capitulo o
enquadramento. O segundo capitulo descreve a estrutura do Relatério. O capitulo seguinte da
énfase a Monitoriza¢do realizada durante o ano de 2019 e é feita a avaliacdo da execucdo do
Plano de Prevencdo de Riscos de Gestdo, incluindo os Riscos de Corrupcao e Infragdes Conexas
do Instituto Superior Técnico. No quarto capitulo faz-se um balango da implementacdo das
medidas preventivas seguindo-se-lhe o quinto capitulo onde sdo apresentados os ajustamentos
considerados necessarios e as propostas de melhoria, ou recomendacgdes. Por fim, sdo apensos
a este documento a listagem dos responsaveis em 2019 e os quadros que descrevem servico a
servico a “Classificacdo dos riscos identificados e responsaveis pela execucdo” e “Avaliacdo das

medidas”.

III. Monitorizacao

A monitorizacdo consiste na andlise pela AQAI da informagdo disponibilizada pelos Dirigentes
na autoavaliacdo, com énfase na evolucdo das medidas preconizadas para reduzir/eliminar o
impacto do risco assinalado e tem como objetivo detetar desvios significativos e atuar em

conformidade.
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A autoavaliagdo é normalmente realizada em dois periodos: junho e dezembro, ou outra data
que compreenda no minimo seis meses. Sempre que se justifique a AQAI podera solicitar

extemporaneamente, a todos ou a algum Servigo em particular, a sua autoavaliagdo.

N3do obstante este enquadramento, e na linha das preocupacdes manifestadas pelo CPC, o IST
ja vem implementando, desde ha varios anos, diversos mecanismos/instrumentos com o
objetivo de acautelar e dirimir situacdes de risco e manter um controlo interno ativo,
nomeadamente através da existéncia de uma area para a qualidade e auditoria interna,
regulamentos e manuais de procedimentos, plataformas informaticas, tais como o Fénix, as
plataformas no ambito de missdes, aquisi¢cdes, fundos de maneio, entre outras, onde consta
toda ainformacdo sobre cada uma das fases dos processos e respetivos procedimentos, estando
claramente definidos os circuitos a observar e consolidando a minimizagao de irregularidades e

o aumento do controlo interno.

No inicio de 2019 foram disponibilizados aos dirigentes questionarios de autoavaliacdo para

aferirem e comentarem a execucao das medidas por eles propostas.

Apds anadlise as respostas, em resultado desta Autoavalia¢do foi elaborado no final de abril pela
AQAI, e apresentado aos Org3os do IST, um relatério resumido da respetiva monitoriza¢3o, no
qual a AQAI concluiu haver ja um nivel de execucdo/acdes implementadas suficientemente

elevado.

Assim, e numa odtica de “complience”, a AQAI procedeu a andlise pormenorizada, numa
perspetiva de autocontrolo, da execugdo das acdes de trés servigos, verificando nomeadamente
se as mesmas estdo de facto ja implementadas. Os servigos foram o Nucleo de Patrimdnio (NP),
a Area de Apoio Geral (AAG) e a Area de Instalacdes e Equipamentos (AIE) ambos da Dire¢do

Técnica do IST.

Do acompanhamento das medidas preconizadas resultou um Relatério Intercalar apresentado
ao CG em agosto de 2019: “AVALIACAO DAS MEDIDAS INCLUIDAS NO PLANO DE PREVENCAO
DE RISCOS DE GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E INFRACOES CONEXAS (PPRG)
DO IST E JA IMPLEMENTADAS”.

Em dezembro procedeu-se a uma nova monitoriza¢gdo da Versdo 3 do Plano. Mais uma vez
contou-se com a colabora¢do dos dirigentes dos servicos do IST. Como resultado das duas
monitoriza¢Oes elaborou-se o presente Relatdrio que descreve os Resultados das mesmas a as

Conclusoes.
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IV. Avaliacao das Medidas de Prevencao

Neste capitulo apresenta-se um balan¢o da implementacdo das medidas preventivas dos riscos
previstos no Plano. Numa avaliagao genérica considera-se que as medidas preventivas, previstas
no Plano foram corretas e adequadas, contribuindo para eliminar ou evitar os riscos

identificados.

Resultados da 12 e 22 monitorizacoes

O resultado da autoavaliacdo das medidas a data de 31 de dezembro de 2019 é o seguinte:
71% das medidas foram implementadas (l);

24% estdo em curso (EC);

05% sdo medidas por iniciar (PI);

Nao existem medidas ndo aplicaveis (NA).

Apresenta-se de seguida uma tabela descritiva do nimero de medidas apresentadas por cada
servico, e das que ja estdo sendo implementadas, as que ainda estdo em curso de aplicagdo e as

qgue ndo foram ainda iniciadas, a data de janeiro de 2020.
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Monitorizagao janeiro 2020

Servicgo mglc:g:s Implenzle)ntadas Em Curso (EC) | Por iniciar (PI) I+EC
2019 2020 2019 2020 2019 2020 2019 2020

Direcédo Contabilistica 5 - = 3 5 2 - -
Diregado orgamental - NCA 5 - 2 2 2 1 -
Direcdo orcamental - NP 4 3 3 1 1 - - -
Diregéo Projetos 4 - = - = 4 4 -
Diregdo Académica — Area

Académica 11 9 11 2 = - = =
Direcdo Académica —APG 9 9 9 - - - - =
DRH 9 7 7 1 1 1 1 =
Diregédo Técnica - AAG 20 11 15 5 5 4 - -
Diregéo Técnica - AIE 14 13 13 1 1 - - -
CTN 8 5 7 3 1 - = -
TP - AGAFT 2 1 1 1 1 - - -
TP- AGRHA 5 3 5 2 - - - -
DSI 11 - 2 2 9 1 = =
PPGRCIC - saude 2 1 2 1 - - - =

TOTAIS 109 62 77 24 26 15 6 8

ro 1 —Total das medidas implementadas, em curso e/ou por iniciar.

Conclusoes

Da andlise da monitorizacdo efetuada podemos concluir que:

7

implementando a¢Ges de efetivo controlo;

% Os dirigentes estdo envolvidos na temdtica da prevengdo desenvolvendo e

+» A maioria das medidas encontra-se ja implementada ou em fase de implementacao,

devendo ser assegurada a sua continuidade. As unidades organicas consideraram que

0s mecanismos e medidas em vigor, assim como a sua eficicia e adequacdo face as

funcdes exercidas, ndo suscitam necessidades de ajustamento.

Para ilustrar do grau de execuc¢do das medidas propostas no referido Plano, foi ainda elaborado

o0 mapa de controlo patente na tabela | o presente relatério, sendo que para cada medida
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classifica-se a sua implementacdo e/ou em que fase se encontra, classificando-a da seguinte

forma:

I= Implementado;
EC= Em curso;
Pl=Por iniciar;

NA= N3o aplicavel.

V. Recomendacgoes

Face aos resultados obtidos recomenda-se dar continuidade a metodologia aplicada.

Ter em atengdo numa nova atualizacdao o Regulamento Geral de Prote¢do de Dados, assim como,
os riscos associados a novas modalidades de trabalho (caso se aplique) e as medidas que ajudem

a preveni-los e/ou mitiga-los.

Mais aduzindo, a necessidade de ser efetuada uma adenda ao documento com a atualizacao da

listagem dos dirigentes.
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Lista de Identificacao dos Responsaveis em 2019

Presidente: Arlindo Manuel Limede de Oliveira

Vice-Presidentes:

Luis Manuel Soares dos Santos Castro
Jorge Manuel Ferreira Morgado

José Joaquim Gongalves Marques

Luis Manuel De Jesus Sousa Correia

Jodo Paulo Janeiro Gomes Ferreira

Maria de Fatima Grilo da Costa Montemor
Luis Jorge Bras Monteiro Guerra e Silva
Luis Miguel Teixeira D'Avila Pinto da Silveira
Palmira Maria Martins Ferreira da Silva

Luis Miguel Vaz Caldas de Oliveira

Administrador

Dr. Nuno Alexandre de Brito Pedroso

Dirigentes Intermédios:

Diretores de Servicos

Gestao Financeira

Gestdo Administrativa

Gestao do Campus Tecnoldgico e Nuclear

Gestdo do Campus do Taguspark

Gestdo de Instalagdes e Equipamentos

Assuntos Académicos

Tecnologias de Informacao e Comunicacao

Assuntos Internacionais

Comunicagdo e Imagem

Empreendedorismo e Ligacdes Empresariais

Direcdo de Apoio Juridico (DAJ): Pedro Augusto Corte-Real Vieira de Meireles

Direcdo Académica (DA): Maria Cristina De Oliveira Santos Matos David Ezra
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Direcao de Recursos Humanos (DRH): Luis Miguel Marques Coimbra
Direcdo Orcamental e Patrimonial (DOP): Ana Isabel Gomes Guimaraes
Diregdo Contabilistica (DC): Ana Cristina Mendes Cotrim

Diregao de Projetos (DP): Teresa Cristina de Oliveira Malhoa Pereira
Diregdo Técnica (DT): José Manuel Ramos Riscado

Diregdo de AplicacOes e Sistemas de Informacgdo (DASI): Luis Eugénio Marques Moreira Pires da

Cruz

Direcao de Infraestruturas Computacionais (DIC): Jorge Daniel Sequeira Matias

Coordenadores das principais Areas e Nicleos
Direcdo de Recursos Humanos:

Area de Gestdo de Recursos Humanos (AGRH) —Carla Maria de Carvalho Pereira
-NuUcleo de Docentes e Investigadores (NUDI) —Rosa Maria de Almeida Carneiro
-NUcleo de Técnicos Administrativos e Bolseiros (NTB) —Antonio Luis Vieira da Luz Aradjo Sol

-Nucleo de Remuneragdes e Protegdo Social (NUR) —Maria de Fatima de Almeida Carneiro

Novais

-Nucleo de Atendimento e Documentagao (NAD) — Paula Cristina Rangel Duarte de Oliveira

Costa

-NUcleo de Prestacdo de Trabalho (NPT) - Aida Maria de Jesus Ferreira da Silva

Direcao Orcamental e Patrimonial:

-Nucleo de Patrimdnio (NP) — Luis Miguel Da Silva Santos

-Nucleo de Compras e Aprovisionamento (NCA) — Iria do Rosario Gabriel de Oliveira

Fernandes

Diregdo Contabilistica

-NUcleo de Execugdo Orcamental (NAD) — Carla Maria da Silva Duarte Simodes
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-Nucleo de Contabilidade (NC) — Paula Cristina Lopes da Silva Antunes

-Nucleo de Tesouraria (NT) — Maria Jodo Saraiva Pacheco Mourdao Mota

Direcdo de Projetos

-Gabinete de Apoio Técnico a Projetos e ao Investigador (GATPI) — Olga Maria Dias Ferreira

Ribeiro

-Nucleo de Projetos Nacionais (NPN) — Andreia Susana da Silva Fernandes Duarte
-Nucleo de Projetos Internacionais (NPC) —Miguel Costa André de Mendonca Correia
-Nucleo de Projetos do IPFN — Filipa Alexandra de Sousa Ferrdo

-NUcleo de Projetos DECivil — Susana Paula Salvador Varela

Direcdo Técnica:

Area de Apoio Geral (AAG): Maria Salomé Romé&o Morais Louro
-Nucleo de Servicos Gerais (NSG) —Sandra Cristina Borralho de Oliveira e Sanches

-Nucleo de Gestdo e Acompanhamento de Contratos (NGAC) — Paula Cristina Varela

Sequeira
-Nucleo de Alojamentos (NA) — Filipa Macara Nogueira Neto
Area de InstalagBes e Equipamentos (AIE): Hugo Filipe Rocha Pinheiro da Silva
-Nucleo de Obras (NO) —Onésimo Figueira Benito Silva
-Nucleo de Manutengdo (NM) —Afonso Epifanio da Franca
-Nucleo de Seguranca, Higiene e Salde (NSHS) —Pedro Miguel Lopes Lima Duarte

Area de Bibliotecas, Arquivo e Centro de Congressos: Isabel Pacheco Marques Vaz Marcos

Direcdo Académica:

Area de Graduac&o - José Luis Teixeira Dias

Area de Pés-graduacdo —Julia da Conceicdo Pacifico de Oliveira
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Nucleo de Desenvolvimento Académico (GATU) —Isabel Cristina Nunes Mota da Silva Gongalves
Gabinete de Organizacdo Pedagdgica — Suzana Baldini Visenjou

Gabinete de Formacdo ao Longo da Vida — (ndo ocupado)

Campus do Taguspark (TP):

Area de gestdo de Recursos Humanos e Académicos —Ana Paula Fernandes da Silva

Area de gestdo Administrativa e Financeira - Elisabete Maria Santos Pinheiro Rodrigues

Campus Tecnoldgico e Nuclear (CTN):

Area de Servigos Administrativos: Paulo Sérgio da Costa Rodrigues
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Classificacao dos riscos identificados e autoavaliacao

[1] Qualificacdo de Risco (Escala):

1) Probabilidade de ocorréncia (PO): 1- Fraca; 2- Moderada; 3-Elevada __ 2) Gravidade da Consequéncia (GC): 1- Baixa; 2- Média; 3-Alta __ 3) Graduac&o do Risco (GR): 1- Fraco; 2- Moderado; 3-Elevado

Fases de Execucdo- Avaliacdo:

I= implementado; EC= Em curso; PI= Por iniciar; NA= N&o aplicavel

Nota: o preenchimento dos quadros que se seguem ¢é da responsabilidade dos dirigentes responsaveis enunciados no Plano de Prevencdo de Riscos de
gestdo, incluindo os riscos de corrupgao e infragdes conexas.
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Fases de Execucdo

lificaca - E—
Qua 'R'Ic:;a oS Medidas Responsaveis
Area, Processos e Principais Atividades (Avaliagdo)
Procedimentos Riscos Identificados
PO GC GR Jano Dez
2019 2019
1) @) 3
Procedimento concursal conduzido por um jdri com um
. ) . minimo de trés elementos Jaris
Departamentos 1. Favorecimento de candidatos, através da divulgagdo
Unidades de de informaggo sobre os procedimentos de avaliagio Nomeaggo de jiris diferenciados DRH
investigag&o Recrutamento por 1 2 1 | Atas plblicas com fundamentagdo das decisdes Vice-Presidente para I I
Servigos procedimento concursal Ao diment técnicos da DRH a gestdo
. i i 5 i poio ao procedimento por técnicos da M
administrativos e de 2 Favor.eumento de ca.nt.jldatos, por ndo considerar o ‘ administrativa
apoio técnico incumprimento de requisitos Exigéncia de documentos comprovativos Presidente
Homologagdo pelo Presidente do IST
Departamentos ou
Obrigatoriedade de pareceres centros de
Departamentos L . i . L investigacdo
. Recrutamento por 1. Proposta de admissao de docentes ou investigadores 1 ) 1 Apreciagdo das propostas pelo Conselho Cientifico e pelo I I
Unidades de convite com ligacGes familiares ou outras Conselho de Gest&o cc
investigacao ~
Autorizacio pelo Presidente CG
Presidente
Controlo pelos responséveis de unidade de investigagdo ou Departament
. . epartamentos ou
Departamentos 1. Investigadores com contrato a termo n&o prestam o do projeto idades d EC EC
) Controlo de presenga de trabalh isto 6. inclusi te ni 1 5 1 unidades de
_Unldaffles E'e investigadores ra I;To previsto e, inclusivamente, ndo comparecem investigagio
investigagéo no 157 Registo de tempo alocado aos projetos ou registo de DRH PI PI
assiduidade [A implementar]
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1. Identificacao do Servico: DIRECAO DE RECURSOS HUMANOS
T Fases de Execucdo
Qua 'R'Ic:;a 0 do Medidas Responsaveis
Area, Processos e Principais Atividades (Avaliagdo)
Procedimentos Riscos Identificados
PO GC GR Jano Dez
2019 2019
1) @) 3
Segregagdo de fungdes:
- registo de alteragdo das situagdes contratuais
- processamento de assiduidade DRH
DRH \F/’;((::tie:z:\:::to de (1”-I Parltt);:fas;mento de vencimentos e descontos inexato 1 2 1 - processamento de vencimentos Conselho de Gestio I 1
- transferéncia Direc&io Contabilistica
- processamento e registo contabilistico
Controlo e validagdo das alteragbes através de documento
escrito
Restrigdo de acesso aos processos e documentos
Inf 50/d " 1. Divulgagdo indevida de informag&o constante dos Monitorizagdo e registo de todos os acessos
nformag&o/documentos
DRH confidenciais processos dos trabalhadores 1 1 1 Acompanhamento presencial das consultas efetuadas por DRH I I
2. Alteragdo de documentos ou registos pessoas externas a DRH
Rastreabilidade das alteragbes aos registos informaticos
DRH Emissdo de declaracdes | Declaracdo de informagBes inexatas ou omiss3o de 1 1 L Rotatividade na emisséo de declaragbes DRH I I
e comprovativos informagdes desfavoraveis Verificacdo pelo dirigente ou outro trabalhador
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= o~ 5 a ~ A
1. Identificacao do Servico: Direcao Contabilistica
FASES DE EXECUCI\O
Qualificagdo do Risco Medidas
Avaliagdo
= L. Riscos Identificados Responsaveis
Area, Processos e Principais PO GC GR
Procedimentos Atividades
Jan. 2019 | Dez 2019
1) @) (3
- Cruzamento de informag&o entre o documento de Coordenadora Ntcleo de tesouraria (Dra
suporte ao pagamento e o registo do processo na Maria Jodo Pacheco)
Despesa Pagamento de -Erros na emissdo de meios de 1 2 1 central de compras; EC EC
— - a Crick
despesa pagamento a fornec_edores e - Segregaciio de funcdes entre emissdo de meio de D|re<_;ao Contabilistica (Dr2 Cristina
prestadores de servigos; - L Cotrim)
pagamento e conferéncia dos extratos bancarios.
Coordenadora Ntcleo de execugdo
sensibilizac boa utilizacs orcamental (Carla Duarte)
Fundo de maneio Processo de -Ma utilizagdo da verba atribuida; ensibllizacao para a boa utllizagao
— - . EC EC
Fundo de - Divulgagdo do manual de fundo de maneio Diregdo Contabilistica (Dr2 Cristina
Maneio -Aquisig&io de bens fora do ambito do 1 1 1 ) ) . Cotrim)
fundo de maneio devido a urgéncia - Controlo interno na plataforma informatica
Nucleo de tesouraria (Dra Maria Jodo
S do de fungd t itagdo d I Pacheco)
- Segregagdo de fungBes entre aceitagdo dos valores
Receita Processo de -Erros no processamento dos 1 2 2 eo E;ganinto n: s;;stema ir:formélticgw valor
recebimento recebimentos das faturas emitidas; ! Diregdo Contabilistica (Dr@ Cristina EC EC
- Conferéncia de valores, diario Cotrim)
- Conferencias mensais da informacdo obtida do
sistema informatico
Produgdo de Elaboragdo da - Risco de afetagdo da qualidade da - Cruzamento de informacgo dos diversos sistemas de
informagdo informagdo prestagdo de contas e da informagdo apoio a produgdo contabilistica PI EC
contabilistica contabilistica irecs ilisti a Cristi
1 - Segregacdo de fungoes e responsabilidade das D|re?ao Contabilistica (Dr# Cristina
operagdes Cotrim)
- Controlo de prazos para a emissdo da informagdo
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1. Identificacdo do Servigo: Direcdao Contabilistica

Riscos Identificados

Qualificagdo do Risco

Medidas

Responsaveis

FASES DE EXECUGAO

Avaliagdo

conferencia dos mapas produzidos

Jan. 2019 | Dez 2019
1) @) (3
- Conferencias da informagdo intermédia e final Diregdo Contabilistica (Dr@ Cristina
Cotrim)
Prestagdo de Elaboragdo da - Risco de deficiente qualidade da - Medidas para controlo de prazos
informag&o ao Conta de informagao financeira prestada a PI EC
exterior Geréncia entidades externas. 1 - Segregagio de fungBes entre a elaboragio e

CG (Vice-Presidente Gestdo
Administrativa e financeira)
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= o~ 5 7 =
1. Identificacao do Servigo: Nucleo de Compras e Aprovisionamento
) . FASES DE EXECUGAO
Qualificacao do - P
Risco Medidas Responsaveis
Area, Processos e Principais Autoavaliagdo
Procedimentos Atividades Riscos Identificados
PO GC GR Jan Dez
2019 2019
1) (2 3
Maior exigéncia de planificagdo das atividades com adequada
antecedéncia;
Maior informagdo e sensibilizagdo dos trabalhadores sobre a
Re.partlgao da contr?ta.gao e do respectivo valor para 2 1 1 necessidade de planificagdo anual; Professor Luis Castro PI PI
. Escolha dos evitar o concurso publico
Fase Pré-Contratual ) . - . .
procedimentos Adogao do concurso publico como regra geral, utilizando o ajuste
direto em fungdo do valor apenas em situagdes pontuais e
justificadas. A divisdo é propicia a praticas ndo concorrenciais e
suscetiveis de maiores riscos de corrupgao.
Criagdo de um sistema de alertas informatico
5 Falha no sistema de alerta do termo dos contratos,
Fase Pré-Contratual 4 . ~ X
Renovagdo de provocando a sua renovagdo automatica, sem ) 1 1 Velrlﬁzag.ao df base del dbados :je;or;tratos e respetllvj Professor Luis Castro EC 1
Contratos possibilidade de avaliagéo da necessidade de calendarizagao, c’orp elaboracao ~e istagem mensa_ ?
renovacio contratos suscetiveis de renovagdo para que a avaliagdo da
mesma se processe com uma antecedéncia minima de 60 dias
em relagdo a data da denuncia
Preparar cuidadosamente todas as fases do procedimento e
Planeamento e N&o previsdo de todas as fases e possiveis 1 tomada de consciéncia dos prazos associados a cada fase, Responsavel pelo EC EC
orgamentagéo vicissitudes do procedimento. 1 1 consultando o manual de procedimentos e a pagina Web NCA. pedido de abertura
Fase Pré-Contratual procedimento
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= o~ 5 7 =
1. Identificacao do Servigo: Nucleo de Compras e Aprovisionamento
) . FASES DE EXECUGAO
Qualificacao do - P
Risco Medidas Responsaveis
Area, Processos e Principais Autoavaliacao
Procedimentos Atividades Riscos Identificados
PO GC GR Jan Dez
2019 2019
1) (2 3
. ~ - Devera ser evitada qualquer tipo de especificagdo que favorega
Definicio d ﬁzt:sr?nif\gg:gfﬁf\:;gﬁdum estarem dirigidas a um 1 1 1 um determinado produto/servigo, designadamente no que ReSPO"San pelo PI EC
Fase Pré-Contratual €linicao de : respeita a marcas ou denominagdes comerciais. pedido de abertura
especificagbes procedimento
Documentagdo . Auséncia de um sistema de registo de N . ~
Registo . . Devera existir um sistema de gestdo documental, que .
~ documentagdo interna originando a perda de 1 1 1 . 3 ~ Professor Luis Castro PI I
documentagdo ~ permitisse o registo de toda a documentagdo.
documentagdo (exemplo Facturas)
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1. Identificacdo do Servigo: Nucleo Patrimoénio

FASES DE EXECUGAO
Qualificagdo do Risco Medidas Responsaveis
Area, Processos e Principais Autoavaliagdo
Procedi Atividad Riscos Identificados
PO GC GR Jan° Dez
2019 2019
1) @) 3
1 — Apropriagdo/ma utilizagdo de bens da instituigdo -Conferéncias fisicas regulares de bens (visitar locais onde os
1 bens se encontram fisicamente e conferir as etiquetas);
2 — Dificuldade no controle de bens (bens que ndo estdo 1 1 EC EC
Inventariagio etiquetados, empréstimos e cedéncia de bens ndo
Gest&o Patrimonial autorizados, abates indevidos) Luis Santos
1 -Atualizagdo de bens abatidos e mudangas de localizaggo.
1 1
I I
Gestdo Patrimonial - Dificuldades em identificar a localizagdo de alguns bens Identificar e registar este processos em primeiro lugar e proceder
para se proceder a etiquetagem, principalmente quando a etiquetagem dos mesmos no menor periodo de tempo, antes
= - ; 1o Véri RN ) R
Etiquetagem sdo adquiridos em grandes quantidades (exemplo varios 1 1 1 dos bens serem distribuidos pelas diferentes localizagbes Luis Santos 1 1
computadores, telefones e outros)
Gestdo Patrimonial
Imobilizado ndo Gestdo dos bens que ndo podem ser etiquetados, mas Envio regular por email de listagens de bens ndo etiquetados para . I I
. i R 2 1 1 P o . Luis Santos
etiquetado que ficam registados no imobilizado 0s responsaveis pelos bens, este envio é feito por email com as
referidas listagens e as fichas de bem atualizadas.
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1. Identificacao do Servico: Direcao de Projetos

Qualificagdo do

Fases de Execugdo

: s Risco v
Area, Processos e Principais Avaliacdo
Procediment: Atividad Riscos Identificados Medidas Responsaveis
PO GC GR Jan° Dez°2019
2019
1) ) (3
Controlo das . .
~ 1- Mapa efectuado e Excel susceptivel ao erro , o, Olga Ribeiro PI PI
Remuneragbes Controlo RRA humano - apresentar uma proposta ao responsavel hierarquico para
n.5 arto7 ser implementado um controlo informatico,
T 1 3 2 GATPI
Adicionais
Controlo dos
imi -Coordenadores dos
::Iisad;o de -Apresentagdo de proposta que preveja a adopgdo de Niicleos da DP PI PI
. h putag 1. controlo efectuado em ficheiro Excel 2 3 plataforma informatica para o registo das actividades dos
Elaboraggo de oraria em suscetivel a0 erro humano investigadores
L . g . PI PI
relatorios financeiros projetos de 2 Calculo do custo hora com diferentes -Diretora DP
f Y : 2 3 2
investigagdo metodologias
Andlise de -Coordenadores dos
candidaturas e -Propor criagdo de alerta (sistema SAP) em caso de Nucleos da DP PI PI
Abertura de projectos | S0orura de Abertura de projetos 3 |3 ) inconsisténcia
ur prol projetos Estrutura/Orgamento sem validagdo -Diretora DP
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1. Identificacio do Servico: Direcdo Académica — Area de Graduacdo

) . Fases de Execucdo
Qualificacao do
: Lo Risco —
Area, Processos Principais Avaliacdo
e Procedi- Atividades Riscos Identificados Medidas Responsaveis
mentos PO | GC | GR Jan° Dez
2019 2019
1) ) (3)
1 — Candidatura 1 - Aceitar Candidatos que ndo respeitam os 1 3 2 1 - A verificagdo dos Processos de Candidatura é efetuada por varias José Luis
requisitos da Candidatura em questdo Pessoas
Gestdo de
Concursos 2 - Aceitar Candidaturas sem pagamento do 2 - A verificagdo dos Pagamentos € efetuada por Varias Pessoas e
Internos de 2 - Pagamento emolumento da Candidatura. confirmada com relatdrios SIBS e informag&o recebida da Tesouraria I 1
Ingresso
3 - Realizagdo de Matriculas de Candidatos Nao 3 - A realizagdo da Matricula s6 é efetuada mediante apresentagdo de 1 1
Colocados documento originais obrigatdrios e verificagdo da colocagdo nos
3 - Matricula Editais de Colocagdo homologados pelo Conselho de Gest&o. I I
1 - Emissdo de 1 - Falsificagdo da informagdo contida nos 1 3 2 1 — Os Documentos, nomeadamente Certiddes de Aproveitamento e José Luis
Documentos. Documentos Certiddes de Fim de Curso séo verificados por mais do que uma
Area de Registo Pessoa.
Académico 2 - Registo de
notas e Produgdo 1 3 2 2 — As pautas tém um nimero de controlo e fica registado no sistema
de Pautas 2 — Retificacdo/Anulacio de notas/pautas. quem (ISTID) realiza cada uma das operagdes. I I
A Autorizagdo de Confirmagdo/Retificagdo e Anulagdo de notas/pautas I I
esta atribuida a um grupo restrito de Pessoas. Estas Operagdes tém
associado um requerimento que tem de ser entregue pelo Docente
responsavel e autorizado pela Diregdo Académica.
Area Financeira 1 - Registo de 1 - Ocorréncia de Registo de pagamentos relativos 1 2 2 1 - Néo 550 aceites pagamentos em numerario na Area de José Luis
Pagamentos a Propinas, taxa, seguro, documentos, servicos, Graduaggo. .
indevidamente A operagdo de fecho didrio de contas (pagamentos efetuados
. presencialmente) garante que as operacdes de pagamento foram
corretamente registadas no sistema. Esta informagdo € enviada
diariamente para a Tesouraria.
2 — Isengdo de
Dividas 2 — Anulagdo/Isengdo de dividas, indevidamente. 2 - A informacg3o relativa a dividas, pagamentos e isengdes é cruzada
com informagdo recebida via SIBS (pagamentos efetuados por
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Identificagdo das principais atividades suscetiveis a riscos de corrupcao e infragées conexas

Monitorizacdo 2019

1. Identificacdo do Servico: Direcio Académica — Area de Graduacio

Qualificagdo do

Fases de Execugao

a L. Risco .
Area, Processos Principais Avaliagao
e Procedi- Atividades Riscos Identificados Medidas Responsaveis
mentos PO GC GR Jan° Dez
2019 2019
1) ) (3)
referéncia) e com informacdo relativa a transferéncias de pagamentos I I
que recebemos da Tesouraria.
Esta informag&o é cruzada também com relatérios financeiros gerados
1 2 2 no sistema Fénix. I I
A Autorizagdo (no sistema fénix) que permite a gestdo de pagamentos
avangada (anulagdo de dividas) estd atribuida a um nimero restrito
de Pessoas e todas as operagdes ficam registadas.
Area de Logistica Registo de 1 - Extravio de documentos oficiais e requerimentos 1 2 2 Todos os documentos tém um registo de entrada e constam do | José Luis
e Arquivo Entrada e saida de processo fisico do Aluno.
documentos Todos os requerimentos tém um registo, que consta do Processo do
S Aluno no Fénix. Esse registo tem associado o estado do requerimento
oficiais e (novo, processamento, enviado entidade externa, recebido de
Requerimentos entidade externa, concluido...). EC 1
Todas as operagdes (com identificacdo de quem realizou a operagao
ISTID) sdo registadas no sistema.
Os Departamentos enviam a ata de juri de mestrado (assinada por
. todos os membros) para a Area de Graduagdo.
Verificagdo da
informagdo 1 - Inconsisténcia na informag&o constante nas atas : ~ N . ~
A o . - A Area de Graduagdo verifica a informagao constante na ata em papel
Area de Provas constante na ata de juri de Dissertagdes de Mestrado em papel T . = .
P AN . ~ . 1 2 2 com a que consta no processo de avaliagdo da Dissertagdo no sistema 1 1
Académicas de jari (em papel) | quando comparada com a informagdo registada na - - . ~ .
. ~ P . - Fénix para garantir que a informagdo esta correta.
das Dissertagbes proposta de juri, no sistema Fénix. L,
de Mestrado , B . José Luis
Por fim, a Area de Graduagao informa o Conselho Cientifico que a ata
pode ser homologada.
Apuramento de Verificagdo e 1 - Podem ocorrer situagdes em que a informagdo 1 3 3 - Todos os processos fisicos sdo verificados para garantir que toda a
Média final de confirmagdo de ndo esta totalmente registada no sistema (por informagdo (atividades extracurriculares, Unidades Curriculares
Curso e atribuigdo | que o Aluno exemplo Unidades Curriculares realizadas em realizadas em mobilidade, equivaléncias, pagamentos) se encontra
de Grau terminou o Ciclo programas de mobilidade) ou em que a estrutura do corretamente registada no sistema.
de Estudos e curso do Aluno sofreu alteragdes, levando a que o José Luis
Apuramento da sistema n&do reconhega que o Aluno ja terminou o - Todas a notas (escala nacional) e conversdo da nota para ECTS s&o
Média ciclo de estudos. verificadas.
I I
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1. Identificacdo do Servico: Direcdo Académica — Area de Graduacdo

Qualificagdo do

Fases de Execucdo

fisico da Area de
Graduagdo

- Acesso a Documentos (CertidGes, Declaragdes,
Diplomas)

- Acesso a Pautas
- Acesso a outra informag&o sensivel (por exemplo,

processos de Alunos com necessidades educativas
especiais, informagdo financeira)

Graduagdo por elementos externos (por exemplo Pessoal Técnico ou
de Limpeza) ou acesso é facultado pelo Seguranga.

- Sugerimos seja instalado um sistema de video vigilancia na Area de
Graduagdo.

- Sugerimos que seja instalado um sistema de acesso automatico
(com cddigo de utilizagdo do Cartdo do Técnico) na Area de
Graduagdo

: Lo Risco —
Area, Processos Principais Avaliagao
e Procedi- Atividades Riscos Identificados Medidas Responsaveis
mentos PO GC GR Jan° Dez
2019 2019
1) ) (3)
Pode ocorrer também que atividade - A estrutura do Plano Curricular é verificada de acordo com a
extracurriculares (que saem no Suplemento ao estrutura em vigor no ano letivo de conclusdo.
Diploma) ndo se encontrem registadas.
- A média e emissdo da Certiddo de Registo (e Certiddo de Fim de
Curso) s6 é emitida se ndo existirem dividas no sistema.
Acesso ao espago - Acesso ao arquivo fisico dos Alunos 2 2 2 Sempre que € necessario 0 acesso ao espaco fisico da Area de José Luis

Conselho de Gestdo

EC I
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1. Identificacio do Servico: Direcdo Académica - Area de Pés-Graduacio

Fases de Execucdo

Qualificagdo do
A . Risco L
Area, Processos e Principais (Avaliagao)
Procedin Atividad Riscos Identificados Medidas Responsaveis
PO GC GR Jan° Dez
2019 2019
1) ©) (3
1 — Cobranga indevida de valores; 3 2 1 - No atendimento s se aceitam pagamentos por multibanco. Jilia Oliveira
Area do Rececdo de I I
Atendimento documentos e
prestagdo de 2 - Insergdo e alteragdo incorreta de informag&o dos 2 2 2- Fica o registo do login com o ist id do funcionério. i i
informagbes processos no Fénix.
diversas
1 — Falsificagdo da informag&o contida nas certiddes 1 3 2 1 - Um colaborador emite o documento e antes do mesmo ser Julia Oliveira
assinado, € verificado por outro colaborador.
Area do Registo Emissdo de 2 — Langamento de uma nota para favorecer um aluno. I I
Académico documentos (e.g. 2 — A pauta ¢é verificada e assinada pelo docente. S6 apds a
certiddes) 3 — Retificaciio/anulagio de uma pauta 1 3 2 assinatura, a mesma pode ser confirmada. i i
Langamento de 1 3 2 3- Apenas a Coordenadora pode retificar/anular esta informagdo no i i
notas; sistema, com autorizagdo prévia do Conselho de Gestdo (via
requerimento do docente).
Julia Oliveira
Area das Provas Elaboragdo de 1 — Deturpagdo da informagdo constante nos oficios 1 2 2 1 — Um colaborador emite o documento e antes do mesmo ser I I
Académicas atas; enviados para o exterior. assinado, € verificado por outro colaborador.
i i
Elaboragdo de 2 — Deturpagdo da informagdo constante na Ata das 2 — A Ata ¢é verificada e assinada por todos os membros do juri.
oficios diversos; provas. 1 3 2
Area Financeira Emissdo de Julia Oliveira
recibos;
1 - Langamento de um pagamento de propinas sem a 1 3 2 1 - No processo fisico do aluno permanece copia dos pagamentos 1 1
Controlo de realizagdo do mesmo ou langamento noutro processo. realizados com o taldo multibanco ou comprovativo de
pagamentos de transferéncia bancaria.
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1. Identificacio do Servico: Direcdo Académica - Area de Pés-Graduacio

Qualificagao do

Fases de Execucdo

Arquivo

oficiais.

processo individual do aluno.

, L. Risco ~
Area, Processos e Principais (Avaliagao)
Procedin Atividad Riscos Identificados Medidas Responsaveis
PO GC GR Jan° Dez
2019 2019
(1) 2 (3)
propinas do 3°
ciclo;
Area de Logistica e Registar entradas Julia Oliveira
Arquivo e saidas de
documentos; 1 — Registo incorreto de entrada e saida de documentos 1 2 2 1- Obrigatoriedade de registar os documentos em conjunto com o I I
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1. Identificacao do Servico: Direcoes de Servigos de Informatica
- ~ - - oA Fases de Execugao
Qualificacdo do Risco Medidas Responsaveis .
(Avaliagdo)
Area e Principais i i
Processos Atividades Riscos Identificados PO GA GR Jan° Dez
2019 2019
1) ) (3
Validagdo prévia do cddigo que é colocado
em produgdo.
1 3 2 Sepa,ra_géo de responsabilidades de ge§t§0 DSI EC EC
Introdugdo de codigo malicioso ou vulneravel a ataque de codigo e de passagem para produgdo.
Auditabilidade de todo o codigo que executa
em produgao
Desenvolvirr:ento e ACLs adequados
manutengdo de 3 1 2 = A DSI EC EC
ieach . o Redugdo das pessoas com privilégios
aplicagBes Consulta de informagdo ndo justificada. Logs
DSI DSI/CG/Servigos
ACLs adequados administrativos
. . i 2 3 3 ~ s EC EC
Passagem de informagdo e entidades externas. Redugdo das pessoas com privilégios
Gestdo de aplicagBes Logs
e monitorizagdo de
sistemas DSI/ Servigos
ACLs adequados Administrativos
~ o B 1 2 1 N o EC EC
Alteragdo / Manipulagdo de informagdo. Redugdo das pessoas com privilégios
Logs
Anélise e tratamento
de dados
o ) 2 1 1 - ) DSI EC I
Passagem de cédigo privado a entidades externas. Inclusdo de licengas no software
Gestdo de Consulta de informag8o ndo justificada e quebra de sigilo Otimizagdo de procedimentos de controlo de
identidades e perfis 2 2 2 acessos, autorizagdo, autenticagdo e definicdo de DSI EC EC
de acesso perfis e permissGes
DSI - —
Registos de atl_w_d,ad_e em processos
. Risco de perda, modificagdo ou adulteragdo de Controlo de privilégios adequados DSI/ Servigos
Gestdo de processos informacio 1 2 1 Formagao aos utilizadores sobre cuidados a ter nas Administrativos EC EC
G sessOes abertas em computadores, aplicagdes e
sites Web
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1. Identificacao do Servico: Direcoes de Servigos de Informatica
- ~ - - oA Fases de Execugao
Qualificacdo do Risco Medidas Responsaveis .
(Avaliagdo)
Area e Principais i i
Processos Atividades Riscos Identificados PO GA GR Jan° Dez
2019 2019
1) ) (3

Gestdo das Utilizagdo indevida de passwords Automatizar a mgdanga obrigatdria de password DSI

passwords 2 2 2 na 12 autenticacdo PI EC
Formagao aos utilizadores sobre cuidados a ter na
escolha e utilizagdo de passwords

Gestdo de perfis de Acesso ilegitimo aos recursos informaticos Implementagdo de mecanismos de controlo de
utilizador 1 2 1 autorizagdes DSI EC EC
Ciberseguranga Exploragdo de vulnerabilidades dos sites web e aplicagdes Atua_liza_gc")es p_e;ig’)dica\s do software )
que ponham em causa a disponibilidade dos mesmos ou a 2 3 3 f"\'-;d'to”af periddicas a seguranca dos sistemas de DSI/CG I I
- . - ; = informagdo
confidencialidade/integridade da informagao CriagBo de equipa de resposta a incidentes de
seguranga
Manuteng&o Manutengo de infraestruturas tecnolégicos Definir um ciclo de vida para a selegdo, aquisicdo,
infraestrutura 2 3 3 manutengéo e abate da infraestrutura tecnoldgica DSl EC EC
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Identificagdo das principais atividades suscetiveis a riscos de corrupcao e infragées conexas

Monitorizacdo 2019

1. Identificacdo do Servico: Direcdo Técnica - Area de Apoio Geral

e Fases de
Qualificagao do Execucio
Area, Processos e Principais RSO (Avaliacio)
Procedimentos Atividades Riscos Identificados Medidas Responsaveis
PO GC GR Jan° Dez
2019 2019
1) ) (3)
1-Realizagdo de despesa sem cabimento 1 3 1 1-Realizagdo de registos em SAP, existéncia de autorizagdo prévia por parte 1,2,3- Coordenador
I, . prévio do CG. NGAC, coordenador da
Contratagdo Publica Fase pré- . P
AAG, Diretor Técnico, CG 1231 1231
contratual 2-Procedimento sequencial hierarquizado de autorizagdo dos procedimentos o7 o7
L . 1 3 1 que passa pelos Coordenadores de NUicleo, Coordenador da AAG, Diretor 4- 4.1-Ndo se aplica; 4.2-
2—Selec.gao incorreta do tipo de Técnico e CG NGAC/ Responsével do 4.1-1 4.1-1
procedimento B ) PEP, coordenador da
3-AquisicBes desenvolvidas com base em pedidos solicitados através de AAG, Diretor Técnico, CG | 4.2-EC | 4.2-EC
ficheiro desenvolvido pelo NGAC, onde as necessidades sao
3-Necessidade da compra 1 3 1 identificadas/confirmadas pelos requerentes e respetiva hierarquizagdo de 5, 6, 7- Os mesmo de 1,2 567 567
autorizagBes, que passa por: responsaveis pelo pedido de compra e e 3 eAQAL © !
. PI EC
responsaveis pelo PEP e CG
9- (9.1) — Coordenador
4-Favorecimento de fornecedores 1 3 1 4-(4.1) Utilizagdo, para bens e servigos, sempre que possivel de concurso NGAC , Responsavel pelo 8-1 8-1
publico ou aquisigdes ao abrigo de acordos quadro pedido e Coordenador da
. . ! o . .| MG 91 91
3 (4.2) Procedimento de Ajuste Direto e Consulta, é feito um sorteio aleatério
5-Corrupgéo passiva para ato ilicito 1 1 através da plataforma de compras utilizada, com base no CPV da aquisigdo. | (9.2)Projetistas dos
. . . i Nicleos da AIE, 1w 1w
5, 6 e 7- Segregagdo de fungdes ao nivel das varias fases dos Coordenadores dos
rocedimentos. Multiplicidade de intervenientes. Servigos de Auditoria g = =
6-Participagio econdmica em negécio L 3 1 ? y P ¢ Niicleos, Coordenador da | 11.1 i
nterna. AIE, Coordenador NGAC , | EC I
8-Ver 2 e Coordenador da AAG.
» o i 3 1 10— NGAC 1121 | 1121
7-Trafico de influéncia 9-(9.1) — AquisigBes de bens e servigos -Utilizagdo de clausulas de cadernos B
de encargos bem como os artigos do convite/Programa de Concurso 11- (11.1) Elementos 12-EC 12-1
baseados nas normas previstas no CCP. Quando existe referéncia a alguma nomeados para o jri e
8-Fraccionamento de despesa 1 3 1 marca comercial, a mesma € acompanhada por indicagdo de “tipo ou Orgo competente para a
equivalente decisdo de contratar
i ; L 1 3 1 (9.2) — Empreitadas - Utilizagdo de clausulas gerais de cadernos de (11.2) NGAC
9I-De_ﬁn|gao de cIaus?u_Ias Jur|d|ca_s € encargos baseadas na portaria 959/2009. Quando existe referéncia a
tecnicas para beneficio de terceiros alguma marca comercial, a mesma € acompanhada por indicagdo de “tipo 12- NGAC/ Responsavel
ou equivalente” do PEP, coordenador da
1 3 1 AAG, Diretor Técnico, CG.
10- Impedimento de concorrentes 10-Apresentagdo das declarages exigidas no CCP
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1. Identificacdo do Servico: Direcdo Técnica - Area de Apoio Geral

redagdo dos contratos.

tecnologias de informagdo, de toda a informagdo de caracter
administrativo, nos termos do estabelecido na Lei de Acesso aos
Documentos Administrativos

. B Fases de
Quallﬁf:agao do Execucio
Area, Processos e Principais RSO (Avaliagdo)
Procedi t Atividad Riscos Identificados Medidas Resp
PO | GC [ GR Jan°® Dez
2019 2019
(1) ) 3)
11-Favorecimento de concorrentes 11- (11.1) Avaliagdo de proposta por juri.
1 3 1 (11.2) Publicitagdo de procedimentos nas plataformas eletrdnicas e portais
dedicados.
12-Execugdo de trabalhos a mais sem
devida autorizag&o. L 3 ) 12-Existéncia de fiscalizagdo e procedimento para aprovagéo de adicionais.
1-Realizagdo de registos em SAP, existéncia de autorizagdo Técnicos superiores, 1-I 1-1
prévia por parte do CG. Assistentes
Celebragdo 1 - Realizagdo de despesa sem 1 3 1 administrativos,
do contrato COMPromisso prévio 2 - Workflow hierarquizado sequencial de autorizagdo da Coordenador do
adjudicagdo que passa pelos Coordenador do NGAC, NGAC,, Coordenador
Coordenador da AAG, Diretor Técnico e CG. da AAG, Diretor
Técnico e CG
2-Participagdo dos mesmos Publicitagéo da adjudicagdo nas plataformas eletronicas
intervenientes na negociagao e 1 2 1 utilizadas e obrigatdrias. Disponibilizagdo, através das novas
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Identificagdo das principais atividades suscetiveis a riscos de corrupcao e infragées conexas

Monitorizacdo 2019

1. Identificacdo do Servico: Direcdo Técnica - Area de Apoio Geral

I Fases de
Qualificagdo do Execucio
Area, Processos e Principais RSO (Avaliacio)
Procedimentos Atividades Riscos Identificados Medidas Responsaveis
PO GC GR Jan° Dez
2019 2019
1) ) (3)
Controlo da . . N . N N Coordenadores de 1-1 1-1
execugio 1- Desylo, retengdo ou nao e.ntrega 1-Acompanhamen.to/verlﬁcagao da ljecegao dos be.ns Niicleo, Gestores de
do objeto da compra ou servigo 1 3 1 documentada (guias de entrega assinadas), e servigos Edificios
documentadas com folhas de presenga assinadas e
2- Acompanhamento e avaliacdo ( P ¢ ) Responsaveis do PEP,
regulares do desempenho do 2 - Fiscalizag&o regular do desempenho do contratante, de Gestores do Contrato, | 2-PI 21
contratante, de acordo com o acordo com os niveis de quantidade e/ou qualidade estabelecidos | Coordenador do
estabelecido no contrato 1 2 1 nos contratos e documentos anexos; NGAC, Coordenador
da AAG, Diretor
3- Inexisténcia de um controlo Técnico e CG 31 31
rigoroso dos custos do contrato . .
tendo por pressuposto os valores 1 3 ) 3- Contrﬁ)lo.rlgoroso dos custos f10 .contra.to, garantindo a sua
adjudicados4- Inexisténcia ou concordancia com os valores adjudicados;
programagdo deficiente da 4- Calendarizacdo sistematica 4-EC 4-1
calendarizagao dos trabalhos
L . 5 - Segregagdo de fungOes (quem verifica ndo € a mesma pessoa 5.EC 5.EC
4- 'Ir.1eX|stenC|a Ou programagao que receciona). Atos prévios de inspegdo e certificacdo da
deficiente da calendarizagéo dos quantidade e da qualidade dos bens e servicos.
trabalhos 1 2 1
. -~ 6-0 atras referido e existéncia de documentagdo para justificacdo
5- Inspecdo ou de ato que certifique do ndo cumprimentam (acionando um processo de aplicagdo de 6-1 6-1
as quantidades e/ou a qualidade dos multas ou notas de crédito).
bens e servigos, antes da emissdo 1 3 1
da ordem de pagamento
6- Incumprimento injustificado de
prazos.
1 2 1
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Identificacao das principais atividades suscetiveis a riscos de corrupcao e infragoes conexas

Monitorizacao fevereiro 2019

1. Identificacdo do Servico: Direcdo Técnica - Area de Instalacdes e Equipamentos

Fases de
x L. Quallﬁ_c S DED Medidas Responsaveis Execucdo
Area, Principais Risco
Proce_ssos e Atividades Riscos Identificados (Avaliagdo)
Procedimentos
PO GC | GR Jan° Dez
2019 2019
|13 |6
1-Realizagdo de registos em SAP, existéncia de 1,2,3- Coordenadores de I I
autorizagdo prévia por parte do CG. Nucleos da AIE, coordenador
Contratagdo Fase pré- 1-Realizagdo de despesa sem cabimento 1 3 2 da AIE, Diretor Técnico, CG
Pulblica contratual prévio 2-Procedimento sequencial hierarquizado de
autorizagdo dos procedimentos que passa pelos 4- 4.1-NCA (bens e servigos),
Coordenadores de Nucleo, Coordenador da AIE, NGAC (empreitadas);
1 3 2 | Diretor Técnico e CG I I
2-Selecgdo incorreta do tipo de 4.2- Coordenadores dos
procedimento 3-Idem. AquisicBes desenvolvidas com base em NUcleos da AIE, Coordenador
pedidos de gestores, Departamentos, ordens do CG, da AIE e Diretor Técnico;
1 3 2 ou necessidades identificadas/confirmadas pelos
técnicos dos NUcleos da AlE e respetivos 4.3 - NGAC
3-Necessidade da compra coordenadores.
5,6,7-Osmesmode 1,2e3e
1 3 2 4- (4.1)Controlo dos limites de ajuste direto através AQAL
de pré-cabimento dos fornecedores. (4.2)Consulta
4-Favorecimento de fornecedores de varios fornecedores (no caso de regimes 1 1
simplificados). (4.3)Procedimento para selegdo de
1 3 2 | fornecedores pelo NGAC (no caso de procedimentos
de ajuste direto, ou consulta prévia)
5-Corrupgdo passiva para acto ilicito 1 1

5, 6 e 7- Segregacdo de fungBes ao nivel das varias

1 3 2 | fases dos procedimentos. Multiplicidade de 9- Projetistas dos Ndcleos da
intervenientes. Servigos de Auditoria Interna. AIE, Coordenadores dos
6-Participagdo econémica em negdcio 1 3 2 NUcleos e Coordenador da AIE.

8-Ver 2

—
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7-Tréfico de influéncia

8-Fracionamento de despesa

9-Definigdo de clausulas juridicas e técnicas

para beneficio de terceiros

10- Impedimento de concorrentes

11-Favorecimento de concorrentes

12-Execugdo de trabalhos a mais sem

devida autorizagdo

9-Utilizagdo de cldusulas gerais de cadernos de
encargos baseadas na portaria 959/2009. Quando
existe referéncia a alguma marca comercial, a
mesma é acompanhada por indicagdo de “tipo ou
equivalente”

10-Apresentacdo das declaragdes exigidas no CCP
11-Avaliagdo de proposta por juri. Publicitagdo de
procedimentos nas plataformas eletronicas e portais

dedicados.

12-Existéncia de fiscalizagdo e procedimento para
aprovagdo de adicionais.

10 - NGAC

11- Elementos nomeados para
0 juri e Orgdo competente para
a decisdo de contratar

12- Técnicos dos Nucleos da
AIE responsaveis pela Diregdo
de Fiscalizagdo, Coordenadores
dos Ncleos e Coordenador da
AIE.

Execugdo do
contrato

1- Desvio, retengdo ou ndo

entrega/execugdo do objeto da compra

2- Incumprimento injustificado de prazos.

1- (1.1) Acompanhamento/verificagdo da execugao
dos trabalhos realizada por técnicos superiores.

(1.2) Recegdo de bens documentada (guias
assinadas)

(1.3) Elaboragdo da documentagdo exigida no CCP
na fase de execugdo do contrato para as
empreitadas de obras publicas

2-0 atras referido e existéncia de documentagdo
para justificagdo do ndo cumprimento de prazos (ou
aplicagdo de multas)

1- 1.1-Técnicos superiores dos
Nucleos da AIE, Diretor de
Fiscalizagdo (empreitadas). 1.2-
Assistentes administrativos do
NM, Diretor de Fiscalizagdo
(empreitadas) Coordenadores
dos Nucleos da AIE,
Coordenador da AIE, Diretor
Técnico, CG.

1.3- Técnicos superiores dos
Nucleos da AIE, Diretor de

Fiscalizagao (empreitadas)

2- Coordenadores dos Nucleos

I-11
el3

EC -
1.2

I-11
el3

EC-1.
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1. Identificacdo do Servigo: Servicos de Saude
- = Fases de
Qualu:icsaciao do Medidas Exe(iugéo
Areae Principais (Avaliagdo)
Processos Atividades Riscos Identificados Responsaveis
PO | GC | GR Jan° Dez
2019 | 2019
1 |@ |G
Horario de Assalto. Considerando a sua 2 3 3 Solicitagdo a seguranca que depois das 17 Rui Santos I I
funcionamento do | localizacdo e horario de horas fagam rondas mais frequentes naquele
Satde servigo funcionamento, além das 19h, ha local
pouco movimento naquele local.
Entrega de valores | Assalto. No percurso dos Servigos de 2 3 3 As colaboradoras devem fazer-se acompanhar | Rui Santos EC I
na tesouraria Salde para a Tesouraria. de um seguranga quando transportam os
Salde valores para a Tesouraria
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Identificacao das principais atividades suscetiveis a riscos de corrupcao e infragées conexas

Monitorizagdo 2019

1. Identificacdo do Servigo: Campus Tecnoldgico e Nuclear - CTN

Qualificagdo do Fases t{e
. Risco Execucao
Area, Processos Principais Atividades (Avaliagao)
e Riscos Identificados Medidas Responsaveis
Procedimentos PO GC GR Jan° Dez
2019 2019
| @ |63
Controlo de assiduidade Alterag0es efetuadas a assiduidade dos 1 1 1 Todas as alteragdes feitas devem ser Coordenador do NPRH
funcionarios investigadores. autorizadas superiormente. -CTN
EC I
Coordenador da ASA-
Area de Servigos CTN
Administrativos do
CTN; Emissdo de declaragdes Emissdo de declaragdes a pedido do 1 2 1 Utilizagdo de dados que constam do Coordenador do NPRH
interessado, sem o devido fundamento. processo individual, possiveis de serem -CTN
aferidos. I I
Coordenador da ASA-
NUcleo de Projetos CTN
e Recursos
Humanos Arquivo dos processos Acesso indevido a informagao confidencial 1 1 1 Acesso restrito aos espagos onde estdo Coordenador do NPRH
individuais de guardados os processos individuais, os -CTN
funcionarios, de contratos contratos e protocolos. I I
e protocolos de projetos Coordenador da ASA-
CTN
. ) Depdsito de valores Preenchimento incorreto da conta bancéria 1 2 1 Utilizagdo de taldes de depdsito com Coordenador do NRF -
Area de Servigos i ~ . ) ~ . .
Administrativos do refer.entes a recebimentos | nos taldes de deposito. |nformagao’p.reV|amente preenchida com a CTN
CTN: de clientes em cheque ou conta bancaria do IST. I I
! numerario Coordenador da ASA-
CTN
Nidleo de Recebimentos em Perca ou roubo dos valores recebidos 1 2 1 Todos os recebimentos em numerario
numerario relativos a devem ser rececionados na presenga de 2 Coordenador do NRF -
Recursos o L I I
Financeiros |nscr|(;(3es.em funcionarios. CTN
conferéncias
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1. Identificacdo do Servigo: Campus Tecnoldgico e Nuclear - CTN
Qualificacio do Fases de
. Risco Execucao
Area, Processos Principais Atividades (Avaliagao)
e Riscos Identificados Medidas Responsaveis
Procedimentos PO | GC | GR Jan° Dez
2019 2019
| @ |63
Coordenador da ASA-
CTN
Rececdo e expedicao de Extravio de correspondéncia interna 1 2 1 Elaboragdo de protocolos de forma a Coordenador do NA -
correspondéncia permitir a localizagdo de documentos. CTN
Area de Servigos EC I
Administrativos do Coordenador da ASA-
CTN; CTN
Servigos de transporte Utilizagdo de viaturas sem devida 1 1 1 Todas as utilizagdes de viatura obedecem a
M ~ PSRN ~ Coordenador do NA -
autorizagdo uma confirmagdo prévia e a marcagdo em CTN
Nucleo de agenda electrénica No caso de missOes I I
Assessoria con;|u_ntas~ € obrigatdrio a rgspeflva Coordenador da ASA-
autorizagdo para a sua realizagdo e
I ) CTN
utilizagao da viatura.
Area de Servigos
Administrativos do
CTN; Coordenador do NATL
AquisicBes por ajuste por Para todas aquisigOes solicitar pelo menos -CTN
ajuste direto simplificado Favorecimento de fornecedores 1 2 1 dois orgamentos, devendo ser aprovados EC EC
pelos dois coordenadores. Coordenador da ASA-
Nucleo de Apoio CTN
Técnico e
Logistico
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1. Identificacdo do Servico: Area Gestido Administrativa e Financeira do Taguspark
Qualificagao do B Fases (!-e
) o Risco Responsaveis Execucgao
Area, Principais (Avaliacdo)
Processos e Atividades Riscos Identificados Medidas
Procedimentos PO | GA | GR Jan® | Dez
2019 | 2019
1| @ |3
Gestdo de Registo de | Registo inadequado de bens. 2 1 1 Consolidar a implementagdo do programa de AGAFT
Stocks/ bens gestdo de stocks informatizado. I I
Economato Elisabete
Rodrigues
Documentagdo Arquivo Extravio de processos. 1 2 1 Implementar um sistema de digitalizagdo de AGAFT
processos.
Elisabete
Rodrigues EC EC
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Identificagdo das principais atividades suscetiveis a riscos de corrupcao e infragées conexas

Monitorizagdo dezembro 2019

1. Identificacdo do Servico: Area de gestdo Académica e de Recursos Humanos do Taguspark

Fases de
. o Qualnﬁ_cagao do Medidas Execucao
Area, Principais Risco
Processos e Atividades Avaliagdo
B i Riscos Identificados Responsaveis (Avaliagao)
Procedimentos
PO GC GR Jan Dez
2019 | 2019
@] @ |3
Estudantes Emissdo de Falsificagdo de declaragdes ou certiddes por 1 3 3 1 — Segregagdo de funges e rotatividade dos Dirigente da
declaragBes e | trabalhador (contetdo falso) em troca de trabalhadores. AGRHA - TP
certidoes favores, dinheiro ou outros bens. I I
2 — Verificagdo aleatdria por outro trabalhador.
Estudantes Matriculas e Realizagdo de matriculas e inscrigbes fora dos 1 2 2 1 — As matriculas e inscrigdes fora dos prazos e/ou dos Dirigente da
inscrigdes prazos e/ou mecanismos regulamentares. mecanismos regulamentares s6 podem ocorrer mediante AGRHA - TP
prévia autorizagdo/parecer superior.
2 — Verificagdo aleatdria dos processos realizados no ano I I
fora dos prazos e/ou dos mecanismos regulamentares.
Estudantes Langamento Falsificagdo de notas em troca de favores, 1 3 3 1 — Conferéncia intermédia e final. Dirigente da
de notas dinheiro ou outros bens. AGRHA - TP
2 — Segregagdo de fungBes e responsabilidade das
operagdes.
I I
3 — Cruzamento de informagdo.
4 — Verificagdo aleatdria por outro trabalhador.
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Identificagdo das principais atividades suscetiveis a riscos de corrupcao e infragées conexas

Monitorizagdo dezembro 2019

1. Identificacdo do Servico: Area de gestdo Académica e de Recursos Humanos do Taguspark

Fases de
. o Qualiﬁ_cagio do Medidas Execucdo
Area, Principais Risco
Proce_ssos € Atividades Riscos Identificados Responsaveis (Avaliagao)
Procedimentos
PO GC GR Jan Dez
2019 | 2019
@] @ |3
Estudantes Atendimento Favorecimento no atendimento presencial. 1 2 2 1 — Cumprimento da regra do atendimento sequencial e Dirigente da
das legalmente definidas para o atendimento preferencial. AGRHA - TP
2 — Rotatividade adequada dos trabalhadores.
EC I
3 — Mecanismos de afericdo externa dos comportamentos
no exercicio das fungdes.
Estudantes Emissdo de 1 — N&do emissao ou anulagdo indevida de 1 2 2 1 — Segregagdo de fungGes ao nivel da emissdo de recibos | Dirigente da
recibos recibos por forma a eliminar a receita ou e da sua anulagdo e respetiva conferéncia de valores AGRHA - TP
recebimento ficando o trabalhador com o recebidos.
montante recebido.
2 — Definigdo clara das regras a adotar no caso de falha do
2 — Recebimento de valores sem emissdo de sistema informatico.
recibos por motivo de falha no sistema
informatico. 3 — A anulagdo de recibos sé pode ocorrer mediante
justificagdo pelo responsavel ou por trabalhador designado EC I
para o efeito.
4 — Arquivo dos recibos anulados com todas as vias
emitidas e devidamente sinalizados como anulados.




