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TECNICO Plano de Prevencao de Riscos de Corrupcao e Infragdes Conexas
UNIVERSIDADE
DE LISBOA

1. AMBITO

1.1 OBJETIVO E ENQUADRAMENTO

O presente Plano de Prevencao de Riscos de Corrupc¢ao e Infragdes Conexas (PPR) do Instituto Superior
Técnico (IST) tem como objetivo estabelecer um sistema integrado de prevencao, detecdo e mitigacédo
a riscos de corrupcao e infragcdes conexas, em cumprimento do disposto no artigo 6°. do Regime Geral

da Prevencdo da Corrupc¢ao (RGPC)™.

O PPR é um instrumento de grande importancia que visa promover uma cultura de integridade,
transparéncia e ética na gestdo institucional, protegendo o interesse publico, os recursos do IST e a sua
reputacao enquanto instituicdo de ensino superior e investigacdo de referéncia, num momento de

transformacao e modernizagao organizacional.

O IST insere-se no setor publico do ensino superior e atua num enquadramento juridico-administrativo
préprio da administracdo publica, estando sujeito a regimes legais estruturantes como o Regime
Juridico das Instituicdes de Ensino Superior, o Regime Geral da Prevencdo da Corrupgdo, o
Regulamento Geral de Protecdo de Dados, o Cddigo dos Contratos PUblicos e a Lei Geral do Trabalho
em Funcg@es Plblicas, entre outros. Paralelamente, a sua atividade é objeto de auditoria e verificagdo
por diversas entidades externas, nomeadamente a Inspecdo-Geral da Educagao e Ciéncia, o Tribunal
de Contas, a Agéncia de Avaliacdo e Acreditacdo do Ensino Superior, e o Mecanismo Nacional

Anticorrupgao.

1.2. ESTRUTURA

O Instituto Superior Técnico é uma pessoa coletiva de direito publico, integrada na Universidade de
Lisboa, com autonomia estatutaria, cientifica, cultural, pedagdgica, administrativa, financeira e

patrimonial.
Para dar cumprimento a sua missdo, o IST conta com os seguintes 6rgdos:

O Presidente: é o 6rgdo maximo da escola, responsavel pela sua representagdo, direcdo estratégica e
gestdo global, assegurando o funcionamento académico e administrativo, a execucdo das decisdes dos
restantes 6rgdos, a nomeacdo e coordenacdo das liderancas internas, o cumprimento da lei e dos

estatutos e a salvaguarda dos interesses institucionais.

!t Anexo ao Decreto-Lei n.° 109-E/2021, de 9 de dezembro, na sua redacdo em vigor, que cria o Mecanismo Nacional
Anticorrupcao (MENAC)
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Conselho de Gestdo: € 0 6rgdo que, nos termos da lei, gere a administracdo, o patrimdnio, as financas
e os recursos humanos do IST, podendo delegar nos 6rgdos das unidades orgéanicas e nos dirigentes de

servicos as competéncias necessarias a uma gestdo descentralizada e eficiente.

Conselho de Escola: é o érgdo de decisdo estratégica e de fiscalizacdo do cumprimento da lei, dos

Estatutos e, em particular, da missao do IST.

Conselho Cientifico: é o 6rgio de gestdo cientifica do IST, no respeito pelas orientacdes estratégicas

do Conselho de Escola e pelas competéncias do Presidente do IST.

Conselho Pedagégico: é o drgdo de gestdo pedagdgica do IST, no respeito pelas orientacdes

estratégicas do Conselho de Escola e pelas competéncias do Presidente do IST.

Conselho Consultivo: é o 6rgdo composto por personalidades de prestigio, sem efetividade de servico
na Escola, designadas pelo Conselho de Escola, que aconselha este Conselho e o Presidente do IST no

exercicio das suas competéncias.

Assembleia de Escola: é um 6rgdo consultivo do IST, composto por docentes, estudantes e

trabalhadores, que emite pareceres sobre matérias relevantes.

Aorganizacdo acima descrita encontra-se estruturada da seguinte forma:

Figura 1 - Organograma dos Org3os de Gest3o

Orgios Consultivos

Conselho de Escola Conselho de Gestio
m | S ’ Presidente do IST Assemblela de Escola
v hio o e it me,,m T
‘ : ' y v 4 v 3 > = 7 3 o
<ooptados n3o vinculados | M levcssbesiciali Estudantes e Funciondrios eleitos
Conselho Consultivo
Nomela C i nSo a
‘ ox ~
P(;::se":zo " hitat Orgios nio-estatutdrios
Prosid::!e do Presidente do CC : Mml_n::tf;:_‘o
o ] o e
_ gos/Campl Qualidade
| ummm. [ m&u m e Conselho Coordenador de
Avaliagio
Comissio de Execucio do
i e Oepartamento — Rensantigaesatll (12 Plano Estratégico |
Assoclada .
l (= | = | Comisso de Seguranca do Reator
WA )
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1.3 AMBITO DE APLICAGAO
1.3.1 ORGANIZACIONAL

O PPR aplica-se a estrutura organizacional das unidades de miss&o e de suporte do IST que dependem
do Conselho de Gestdo. A Figura 2 ilustra, de forma condensada, essa estrutura. O organograma

detalhado encontra-se disponivel para consulta plblica na pagina de internet do IST.

Figura 2 - Estrutura organizacional das unidades de missdo e suporte do IST

! l l ! | I l !

- - - VP Qual.
VP Gestio VP Gestio do VP Gestdo do VP VP
;’E'“"""m;* Financeira + Polo de Polo de |sustentabil. e Tecnologias F‘;",;)pf VP*("S,S“!'“’G ‘V‘F Assuntos
TR Administrador Loures Oeiras Infraestruturas| Digitais ElLiD HELEES ATIEESIE S

|

‘ Diregées, Areas e Niicleos

D e
respetivos Niicleos
de Servigos

No PPR estdo abrangidos:
Orgao de Governagio:

O PPR aplica-se ao Conselho de Gestdo, 6rgdo que, no topo da hierarquia da estrutura organizacional
das unidades de missdo e suporte, é responsavel pela conducdo executiva do IST. O Conselho de Gestdo
é constituido pelo Presidente, por nove Vice-Presidentes e pelo Administrador. Adicionalmente, é
suportado por 7 diretores-adjuntos (DA) integrados nas unidades de missdo e suporte abrangidas,

nomeadamente:

e Diretor-Adjunto do Laboratério de Energia Nuclear;

e Diretor-Adjunto do Laboratério de Protecdo e Seguranca Radioldgica;
e Diretor-Adjunto do Laboratério de Radioesterilizacdo;

e Diretor-Adjunto do Laboratério de Aceleradores;

e Diretor-Adjunto para a Transicao Digital;

e Diretor-Adjunto do Laboratério de Analises do IST;

e Diretor-Adjunto da Area de Comunicacdo Imagem e Marketing.

Unidades operativas (incluindo as respetivas subunidades):
e Diregdo de Apoio Juridico;
e Direcdo de Recursos Humanos;
e Diregdo de Apoio a Gestdo;

e Dire¢lio Or¢camental e Patrimonial;
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e Direcdo de Contabilidade;

e Direcdo de Projetos;

e Diregdo dos Servigos Administrativos do Polo de Loures;

e Direcdo dos Servigos Administrativos do Polo de Oeiras;

e Direcdo de Sustentabilidade e Instalagées;

e Direcdo de Aplicacoes e Sistemas de Informagdo;

e Direcdo de Infraestruturas Computacionais;

e Direcdo de Planeamento e Qualidade;

e Direcdo de Operagdes;

e Diregdo Académica;

e Direcdo de Assuntos Internacionais;

e Diregdo de Transferéncia de Tecnologia;

e Area de Auditoria Interna;

e Area de Biblioteca, Museus e Cultura;

e Area do Laboratério de Andlises do IST;

e Area de Comunicagdo Imagem e Marketing;

e Nicleo de Servigos de Satide;

e Nicleo de Servigos do Departamento de Engenharia Informdtica;
e Ndcleo de Servigos do Departamento de Engenharia EC;

e Nicleo de Servicos do Departamento de Engenharia Mecénica;
e Nucleo de Servigos do Departamento de Matemadtica;

e Nicleo de Servicos do Departamento de Engenharia e Gestdo;
e Ndcleo de Servigos do Departamento de Engenharia Quimica;
e Nicleo de Servicos do Departamento de Fisica;

e Ndcleo de Servigos do Instituto de Sistemas e Robética;

e Nicleo de Operagdo do Reator Portugués de Investigagdo;

e Nucleo Operacional de Prote¢do Radioldgica;

e Ndcleo de Operagdo do Laboratério de Radioesterilizagcdo;

e Nicleo de Operagdo do Laboratério de Aceleradores;

e Instituto de Plasmas e Fusdo Nuclear do Instituto Superior Técnico.

Orgio de Gestao Cientifica:

0 Conselho Cientifico é composto pelo seu Presidente e por mais vinte e quatro membros, dos quais

dezasseis sdo representantes dos docentes e investigadores doutorados, e oito sdo representantes das
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unidades de investigacdo. Todos os membros do Conselho Cientifico sdo eleitos nos termos descritos

no Artigo 16° dos estatutos do IST.

1.3.2 FUNCIONAL

O PPRincide sobre os processos administrativos e de gestdo desenvolvidos pelo Conselho de Gestao,
pelas Unidades Operativas e pelo Conselho Cientifico, no que respeita a situacdes de corrupc¢éo e
infracdes conexas. Os processos estdo organizados em trés categorias principais de risco: Riscos

Operacionais, Riscos Financeiros e Riscos Tecnoldgicos?2.

S3do excluidos do ambito do PPR quaisquer atos de natureza estritamente cientifica ou de ensino, sem

impacto na gestdo do IST.

2. CONTEXTO

2.1 CONTEXTO EXTERNO
O ambiente externo do IST caracteriza-se por:

e Elevada interagdo com entidades publicas e privadas, nacionais e internacionais, no dmbito
de projetos de investigacdo, inovacdo e transferéncia de tecnologia;

e  Expectativas crescentes de transparéncia, responsabilizagdo e prestacdo de contas por parte
da sociedade e dos 6rgdos de tutela;

e Evolugdo tecnoldgica e digitalizagdo dos processos, com impacto na exposi¢do a novos tipos
de risco (ex. riscos tecnoldgicos, manipulagdo de dados);

e Requisitos legais e regulamentares complexos, designadamente em matéria de contratacdo

publica, gestdo de fundos comunitarios e ética.

2.2 CONTEXTO INTERNO
2.2.1 DIMENSAO E RECURSOS
O IST distingue-se pela sua dimensdo humana, cientifica e patrimonial, traduzida em?:

e 11.689 estudantes;
e 1072 docentes e investigadores;

e 702 funciondrios técnico-administrativos;

2 A descri¢do de cada uma destas categorias é aprofundada na sec¢do de metodologia.
3 Dados do Relatério de Gestdo e Contas do IST, aprovado em 13 de marco de 2025.
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e 114,734 milhGes de euros de or¢amento anual;
e 534 projetos de investigacao ativos;
e Extenso patrimdnio imobilidrio e equipamento cientifico de elevado valor distribuido por 3

campi.

2.2.2 CULTURA ORGANIZACIONAL - MISSAO, VISAO E VALORES

O IST assume um papel ativo no desenvolvimento da sociedade, promovendo um ensino superior de
qualidade nas areas da Engenharia, Ciéncia, Tecnologia e Arquitetura, nas vertentes de graduac&o, pos-
graduacdo e formacdo ao longo da vida, e desenvolvendo atividades de Investigacao, Desenvolvimento
elInovacdo (ID&I), essenciais para o progresso do conhecimento e para ministrar um ensino ao nivel dos

mais elevados padrdes internacionais.

O IST pretende ser uma escola de referéncia ao nivel nacional e internacional nas areas da Engenharia,
Ciéncia, Tecnologia e Arquitetura. Este objetivo é alcancado através da captacdo e criagdo de talentos,

que desenvolverao a sua atividade num ambiente internacional.

Sdo valores do IST a qualidade, o rigor, a inovacdo e a exceléncia, que se refletem quer na cultura da

instituicdo e comportamentos internos, quer na sua imagem publica.

2.2.3 GRUPO TECNICO

Na persecucao da sua missdo de Investigacdo Desenvolvimento & Inovagao, o IST conta com diversas

Unidades de Investigacdo associadas, designadamente:

Instituto de Engenharia Mecanica (IDMEC);

e Instituto de Engenharia de Sistemas e Computadores - Investigacdo e Desenvolvimento em
Lisboa (INESC-ID);

e Instituto de Telecomunicagoes (IT);

e Instituto de Engenharia de Sistemas e Computadores - Microssistemas e Nanotecnologias
(INESC-MN);

e Laboratdrio de Instrumentacdo e Fisica Experimental de Particulas (LIP);

e Associagdo para o Desenvolvimento do Instituto Superior Técnico (ADIST);

e Associacdo do Instituto Superior Técnico para a Investigacdo e Desenvolvimento (IST-ID),

instituicdo de acolhimento e gestdo de diversas Unidades de Investigacao, nas quais docentes

e investigadores do IST desenvolvem atividades académicas de exceléncia. O IST e a IST-ID

mantém uma relagdo estreita e complementar, fundamentada na partilha de recursos,
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conhecimento e experiéncia, contribuindo de forma significativa para o avanco da

investigacdo cientifica e tecnoldgica em Portugal.

3. PREVENGAO DA CORRUPGCAO

O IST disp0e de um sistema de controlo interno robusto que integra sistemas de informacao (e.g. DOT,
SAP, Fénix e Connect), desmaterializacdo de processos e manuais de procedimentos, entre outros
instrumentos. Estes mecanismos contribuem para uma maior eficacia e eficiéncia dos processos e
desempenham um papel essencial na prevencao da corrupcdo. Paralelamente, o IST dispde de
instrumentos especificos de prevencdo de riscos de corrupgao e de infragdes conexas, assegurando o
cumprimento das normas legais aplicaveis e o reforco da integridade institucional, designadamente a
politica de privacidade, a prevencdo de conflitos de interesses, a acumulacdo de funcdes e o

enquadramento do programa de cumprimento normativo.

3.1 POLITICA DE PRIVACIDADE DO IST

O IST adota uma Politica de Privacidade na qual se compromete a proteger os dados pessoais tratados
no ambito das suas fun¢bes académicas, cientificas e administrativas. Cumpre a Lei 58/2019 de 8 de
agosto que assegura a execucdo do Regulamento Geral de Protecdo de Dados (RGPD), aplicando
medidas técnicas e organizacionais que reforcam a seguranca e harmonizam praticas com a
Universidade de Lisboa. Recolhe apenas os dados necessérios, para finalidades legitimas e
compativeis, garantindo tratamento licito, transparente e seguro. O IST assegura o exercicio dos
direitos dos titulares, esclarecendo que dados recolhe, para que finalidades e em que condi¢des. Para
o efeito, foi aprovada a criacdo da Equipa de Privacidade do IST*, constituida por dirigentes de diversas
unidades operativas. Esta equipa é responsavel pela gestdo de situacdes relacionadas com a protecdo
de dados pessoais, em articulagdo com a Reitoria da Universidade de Lisboa e com o Encarregado de

Protecdo de Dados.

3.2 CONFLITOS DE INTERESSES E ACUMULA(;I'-'\O DE FUN(,'6ES
Conflitos de Interesses

O IST adota uma politica rigorosa de prevencdo e gestdo de conflitos de interesses, exigindo que os
seus colaboradores atuem de acordo com principios éticos fundamentais. No exercicio das suas

funcdes, devem abster-se de participar em decisdes que envolvam entidades com as quais mantenham

“Despacho n°96/CG/2024, de 8 de fevereiro de 2024.
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relacBes pessoais, familiares ou outros interesses diretos ou indiretos. Qualquer situacdo suscetivel de
comprometer a neutralidade das decisdes deve ser evitada ou declarada. Nesse sentido, os
trabalhadores devem comunicar de imediato ao superior hierdrquico qualquer situacdo de

impedimento.

O IST assegura que todos os processos de aquisicdo de bens e servicos integram, de forma obrigatéria,
a assinatura digital de uma declaracdo de inexisténcia de conflitos de interesses por parte dos
intervenientes relevantes no processo. Esta declaracdo constitui um requisito procedimental
auténomo, associado a cada processo aquisitivo, que reforca a prevencdo de riscos em contextos de
especial exposicdo e garante a rastreabilidade e responsabilizagdo individual no ambito da contratagao

publica.
Acumulagao de fungdes

O IST cumpre todos os preceitos legais sobre garantias de imparcialidade e acumulagao de fungdes,
em conformidade com os artigos 19.° e seguintes da LGTFP*> e com o artigo 14° do RGPC. Qualquer
acumulagdo carece de autorizagdo prévia, devendo ser avaliada quanto a inexisténcia de conflitos de
interesses, a salvaguarda da independéncia académica e administrativa e ao respeito pelos limites
legais aplicaveis. Ndo é permitida a acumulagdo de fungGes que afete a disponibilidade, o desempenho
do trabalhador ou o prestigio do IST, nem a utilizagdo de recursos institucionais para fins alheios as

suas missoes.

O IST disponibiliza na sua pagina oficial um formulério préprio para o pedido de autorizag¢do de
acumulagdo de fungbes. Os pedidos devem ser submetidos a Dire¢do de Recursos Humanos (DRH), que
0os encaminha para apreciacdo e decisdo final do Conselho de Gestdo, nos termos legais e

regulamentares aplicaveis.

3.3 DECLARAGCAO DE COMPROMISSO DE HONRA

O IST implementa, como medida estruturante de prevencao, uma Declaracao de Compromisso de
Honra (DCH). A DCH constitui um instrumento formal de autorresponsabilizacao dos trabalhadores do
IST, assegurando o cumprimento dos principios da imparcialidade, transparéncia e integridade no
exercicio das suas funcdes. Através desta declaracdo, o trabalhador afirma ndo se encontrar em
situacdo de conflito de interesses, nos termos da legislacdo aplicavel, e compromete-se a comunicar
de imediato qualquer alteragdo relevante ao seu superior hierarquico. Declara igualmente ter

conhecimento da obrigatoriedade de comunicar e solicitar autorizacdo para eventuais acumulacdes de

° Lei Geral do Trabalho em Funcdes Publicas, aprovada em anexo a Lei n.° 35/2014, de 20 de junho, na sua redacdo atual
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funcdes, em conformidade com a legislacdo em vigor, bem como de cumprir os cédigos de conduta e a
politica de privacidade em vigor no IST. A assinatura da declaracdo pressupde conhecimento claro das
consequéncias disciplinares e legais associadas ao incumprimento das obriga¢cdes assumidas,

reforcando a cultura de responsabilidade individual e de prevencao de riscos institucionais.

3.4 PROGRAMA DE CUMPRIMENTO NORMATIVO

0 artigo 5.°, n.° 1, do RGPC estabelece que as entidades publicas devem adotar e implementar um

programa de cumprimento normativo que inclua, no minimo um:

e Responsavel pelo cumprimento do programa;
e Cddigo de Conduta;

e Canal de Denlncia;

e Programa de Formacao;

e Plano de Prevencdo de Riscos de Corrupcdo e Infragdes Conexas.

Este programa visa prevenir, detetar e sancionar atos de corrupgdo e infracdes conexas praticados

contra ou através da entidade. O IST cumpre integralmente estas obrigacGes legais.

3.4.1 RESPONSAVEL DO CUMPRIMENTO NORMATIVO

O RGPC determina a designacdo de um responsavel pelo cumprimento normativo, cuja fungdo é
garantir e controlar a conformidade com a legislac3o aplicavel, com o apoio da Area de Auditoria

Interna. Esta fungdo foi atribuida ao Administrador do IST, conforme Despacho n.° 187/CG/2024.

3.4.2 CODIGO DE ETICA E DE CONDUTA

O IST rege-se pelo Codigo de Conduta e Boas Praticas® e pelo Cddigo de Conduta’, ambos instituidos
pela Universidade de Lisboa, que estabelecem os principios e valores que devem orientar o
comportamento de todos os membros da comunidade do IST, promovendo a integridade,

transparéncia e responsabilidade no exercicio das suas funces.

3.4.3 CANAL DE DENUNCIA

0 Canal de Dendincia do IST, operado através da Universidade de Lisboa, aplica-se a todas as denlncias

abrangidas pelo Regime Geral da Protecdo de Denunciantes de Infragdes®. Foi criado o Conselho

¢ Despacho n.°6441/2015 de 9 de junho de 2015, Anexo Ill.
"Despacho n°4573/2020, del15 de abril de 2020.
81ein.°93/2021, de 20 de dezembro.
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Coordenador do Canal de Denuncia do IST®, a quem cabe a responsabilidade de operacionalizacdo e

implementacdo dos Procedimentos do Canal de Dendincia do Instituto Superior Técnico.

3.4.4 PROGRAMA DE FORMAGAO

O IST desenvolve acbes de formacdo e sensibilizacdo dirigidas aos trabalhadores sobre varias matérias,
incluindo prevencdo de riscos, ética profissional e RGPD, promovendo assim uma cultura

organizacional de integridade.

3.4.5 PLANO DE PREVENCAO DE RISCOS DE CORRUPCAO E INFRACOES CONEXAS

O PPR do IST tem como objeto a identificagdo, analise e classificagdo dos riscos e da prevencdo de
situacBes que possam expor o IST a atos de corrupgdo e infracdes conexas, bem como enumerar
medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto dos

riscos identificados.

4. METODOLOGIA DE APRECIACAO DO RISCO

A metodologia de aprecia¢do do risco adotada pelo IST segue os principios da ISO 31000 e foi
desenvolvida para assegurar umaidentificacdo, anélise e avaliagdo sistematica e consistente dos riscos

de corrupgdo e infragdes conexas em todas as unidades abrangidas.

O processo de apreciacdo do risco foi conduzido de forma colaborativa, com a participacdo dos
dirigentes maximos das unidades abrangidas, em articulacdo com a Area de Auditoria Interna,
garantindo que a avaliacdo reflete tanto o conhecimento técnico especializado como a realidade

operacional de cada area.

4.1 PROCESSO DE IDENTIFICAGAO E AVALIAGAO DOS RISCOS

O processo de apreciacao do risco desenvolveu-se em quatro fases sequenciais:

Fase 1: Pré-identificacdo dos riscos

A pré-identificacdo dos riscos foi conduzida com base numa analise integrada de informac&o histdrica
(PPRs anteriores), conhecimento transversal das atividades e dos processos criticos, bem como
referéncias a boas praticas e orientagdes reconhecidas a nivel internacional. Este trabalho permitiu

identificar vulnerabilidades recorrentes, areas sensiveis e fatores de risco relevantes, culminando na

90 Despacho 382/CG/2024, de 18 de outubro de 2024.
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elaboracdo de mapas de risco preliminares para cada unidade, organizados de forma a suportar a sua

validac&o e posterior analise.
Fase 2: Categoriza¢ao dos Riscos
Os riscos pré-identificados enquadram-se em trés grandes categorias principais:

A) Riscos Financeiros: Referem-se a possiveis perdas econdmicas, prejuizos patrimoniais, prestacdo
de contas ou impactos negativos nas financas, devido a ocorréncia de atos de corrupcdo, fraude,
branqueamento de capitais, conflito de interesses ou quaisquer outras praticas ilegais ou antiéticas

relacionadas.

B) Riscos Operacionais: Incluem riscos associados a falhas nos processos, sistemas, pessoas ou
controlos internos, que potenciam, causam ou agravam atos de corrupcdo, fraude, abuso de poder ou

outras infragdes que comprometam a eficiéncia, integridade e legalidade das operacdes do IST.

C) Riscos Tecnolégicos: Dizem respeito a possibilidade de uso indevido, manipulacdo ou falhas em
sistemas e tecnologias de informacdo que facilitem ou ocultem atos de corrupcdo, fraude ou outras

infracdes, comprometendo a seguranca, integridade e rastreabilidade dos dados e processos.

Fase 3: Subdivisao por processos

Cada categoria de risco foi subdividida em riscos associados a processos especificos, permitindo uma

identificacao mais precisa e contextualizada das vulnerabilidades.

Fase 4: Validagao e avaliacao dos dirigentes

Os Mapas de Riscos foram enviados aos dirigentes maximos de cada unidade operativa, juntamente
com documentacdo de apoio a identificacdo e graduacdo de riscos e a definicio de medidas de
mitigacdo, incluindo um catalogo de riscos e uma tabela de medidas de controlo para os riscos

identificados. Aos dirigentes solicitou-se:

1. Validacdo ourejeicdo dos riscos pré-identificados, considerando a relevancia para a sua area
especifica;

2. Identificacdo de riscos adicionais ndo contemplados no catdlogo, mas considerados
pertinentes para os processos sob sua responsabilidade;

3. Avaliagdo dos riscos validados quanto a Probabilidade de Ocorréncia (PO) e Impacto

Previsivel (IP);
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4. Enumeracao das medidas e controlos existentes ou aimplementar para prevenir, mitigar ou
suprimir o risco;

5. Identificar os responsaveis pela implementacdo e monitorizacio de cada medida.

Esta abordagem participativa no PPR reflete a realidade operacional de cada unidade e beneficia do

conhecimento pratico dos responsaveis pela execucdo dos processos.

4.2 CRITERIOS DE ANALISE DOS RISCOS
4.2.1 PROBABILIDADE DE OCORRENCIA (PO) E IMPACTO PREVISIVEL (1P)

A Probabilidade de Ocorréncia de cada risco é avaliada numa escala de 1 a 4, considerando tanto o

historico de ocorréncias como a eficacia dos controlos existentes:

A ocorréncia do evento é pouco provavel e/ou raramente foi registada em
situacdes passadas.

A ocorréncia do evento é possivel e/ou verificou-se ocasionalmente em
situacdes passadas.

A ocorréncia do evento é provavel e/ou foi registada com alguma
frequéncia em situagdes passadas.

A ocorréncia do evento é altamente provavel e/ou verificou-se

frequentemente no passado. Ha falhas recorrentes no processo.

Impacto Previsivel de cada risco é avaliado numa escala de 1 a4, considerando as consequéncias para

a operacao, reputacdo e conformidade do IST:

Consequéncias pouco relevantes, sem prejuizo significativo para a
operacao, reputacao ou conformidade do IST.

Consequéncias moderadas, com algum prejuizo para a eficiéncia do
processo, mas sem afetar de forma significativa a reputacdo ou
conformidade do IST.

Consequéncias relevantes, com prejuizo direto para a qualidade do servigo,
desempenho operacional, reputacdao ou cumprimento de obrigacdes
legais.

Consequéncias criticas, com impacto severo no funcionamento do IST, na

sua reputacdo institucional ou no cumprimento de obrigacdes legais.

4.2.2 MATRIZ DE RISCO

A Graduagao do Risco (GR) resulta da multiplicacdo dos valores de Probabilidade de Ocorréncia e

Impacto Previsivel: GR=PO x IP
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Impacto Previsivel
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Os Critérios de tratamento do Risco (CR) definem a atitude a tomar em funcdo dos graus do risco

apurados e sdo definidos do seguinte modo:

BAIXO GR<4 | Risco controlavel. Deve ser monitorizado.
MEDIO GR>4e<9 | Desencadear medidas de mitigacao ndo urgentes.
ALTO GR>8e<16 | Obrigatdrio e urgente desencadear medidas de mitigagdo.

Obrigatério e urgente desencadear medidas imediatas e
extraordinarias de mitigacao.

4.2.3 RESPONSABILIDADES NA APRECIAGAO DO RISCO

e Dirigentes maximos das unidades abrangidas: Responsaveis pela valida¢do, identificacdo
adicional e avaliacdo dos riscos na sua area de responsabilidade e atribuicdo de medidas de
controlo aos riscos;

e Area de Auditoria Interna: Responséavel pela execucdo, controlo e revisio do PPR, em
particular pelo desenvolvimento metodoldgico, apoio técnico aos dirigentes e consolidacdo
da informacao;

e Conselho de Gestdo: Responsavel pela aprovacdo do PPR;

e Responsavel pelo Cumprimento Normativo: Responsavel pela coordenacdo geral do

processo e monitorizagdo continua.
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5. RESULTADOS

5.1 DISTRIBUIGCAO POR CATEGORIA DE RISCO
Os 250 riscos validados foram distribuidos da seguinte forma:

e Riscos Operacionais: 131 (52%) - constituem a categoria mais representativa, refletindo a
complexidade dos processos administrativos e a dependéncia de controlos internos robustos;

e Riscos Financeiros: 88 (35%) - evidenciam a importancia da gestao orcamental e da
contratacdo publica nas atividades do IST;

e Riscos Tecnoldgicos: 31 (13%) - embora menos numerosos, merecem atencdo crescente face

a digitalizagdo dos processos e a dependéncia de sistemas de informagao.

Riscos por Categoria ‘

= Riscos Operacionais
= Riscos Financeiros

= Riscos Tecnoldgicos

A predominancia dos riscos operacionais sugere que o reforco dos procedimentos, a clarificacdo de

responsabilidades e a formacdo continua sdo areas prioritarias de intervencao.

5.2 ANALISE DE CRITICIDADE DOS RISCOS
Adistribuicdo dos riscos por grau de criticidade revela um perfil globalmente controlado:

e Grau Baixo: 193 riscos (77,2%) - indicam areas onde os controlos existentes s3o eficazes;
e Grau Médio: 53 riscos (21,2%) - requerem atencdo e implementacdo de medidas de
mitigacdo ndo urgentes;

e GrauAlto: 4 riscos (1,6%) - exigem intervencdo prioritaria e urgente;
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1,6%

Riscos Por Grau

B GR Baixo
GR Médio
GR Alto

Os quatro riscos de maior criticidade, avaliados com graduacdo alta, que serdo objeto de

monitorizagao regular e intensificada, sdo os seguintes:

Unidade Categoria Processo Evento Gr?u do
Risco
Diregdo de Vulnerabilidades em sites e aplicag@es institucionais,
Aplicagbes e Riscos Seguranca da podendo comprometer a disponibilidade dos
Sistemas de Tecnoldgicos Informacgdo servicos e a integridade ou confidencialidade da
Informacgdo informacdo.
Gestdo de Incumprimento de prazos de resposta na interacdo
Dire¢do de Apoio Riscos Relagdes com com outras entidades, prejudicando a imagem
Juridico Operacionais Entidades institucional e o normal funcionamento de
Externas processos interinstitucionais.
R Gestdo de . . - .
Direcdo de . - Conflito de interesses ndo declarado nas relagdes
Riscos Relagdes com . . L
Assuntos - : com entidades internacionais, comprometendo a
S Operacionais Entidades . - B ; -
Internacionais imparcialidade e a integridade das decisdes.
Externas
Riscos nos ) - -
. Risco de sobrecarga burocratica que substitui
Conselho Riscos Processos -
e . L . pensamento estratégico e transforma o Conselho
Cientifico Operacionais | Administrativos e s o
Decisérios Cientifico num 6rgdo de processamento documental

5.3 INDICADORES MEDIOS DE RISCO

Aandlise agregada dos 250 riscos permite estabelecer indicadores médios que caracterizam o IST como

uma organizagao com controlos internos estruturados:

e Probabilidade de Ocorréncia média: 1,2 (em 4) - indica que os eventos de corrupcdo sdo de

ocorréncia pouco provavel na maioria dos processos;

. ¢ ’ . . ~ .
e Impacto Previsivel médio: 2,1 (em 4) - sugere que, caso 0s riscos ocorram, as consequéncias

seriam moderadas;

e Grau de Risco médio: 2,6 (em 16) - posiciona o IST numa zona de risco controlado, mas com

necessidade de monitorizacdo continua.
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5.4 ANALISE POR PROCESSO

Os graficos infra, apresentam o nimero de riscos por processo, em cada categoria de risco:

Riscos Operacionais por processo

Gestdo da Informagdo I 4 3
Gestao de Recursos Humanos IS )3

Processos Administrativos e Decisérios m - —— 17
Gestdo de InstalagOes e Infraestruturas — — 11

Processos de Avaliagdo académica 11

Arquivo e Inventario 9
Gestdo de Relagdes com Entidades Externas i 7
Legais e de Conformidade mmmm 5

0 10 20 30 40 50

B NUmero de Riscos

Riscos Financeiros por processo

AquisicBes e Contratagdo Plblica mes— 34
Gestdo de Fundo de Maneio " 1]
Gestdo de Fundos Europeus e Projetos. . . m——— ] ]
Execucdo da Despesa s 9
Contabilidade e Reporte Financeiro s 3
Pagamentos a Colaboradores e Terceiros —m—— 7
Gestdo Orgamental e Planeamento Financeiro w5
Gestdo de Receitas mmm 3

0 5 10 15 20 25 30 35 40

®m NUmero de Riscos

Riscos Tecnoldgicos por processo

Seguranca da Informagdo mEEE———————————————— ] D
Comunicagdo e Plataformas Digitais Oficiais ~ m———————————— 7
Manipulagdo de Sistemas de Informacgdo e ——— 5
Gestao de Acessos e Perfis de Utilizador e 3
Integridade e Rastreabilidade da Informacdo s 2
Aquisicdo e Contratacdo de SolugBes Tecnoldgicas 2

0 2 4 6 8 10 12 14
® Ndmero de Riscos

A andlise por processo mostra que os riscos se distribuem por um conjunto alargado de atividades do
IST, refletindo a diversidade e a complexidade dos processos administrativos e de gestao.
Com caracter transversal a todos os processos e unidades abrangidas, foram identificados 70 riscos
associados a potenciais situa¢des de conflitos de interesses (28%), que justificam uma abordagem

integrada e consistente na sua prevenc¢ado, mitigacao e monitorizacgdo.
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5.5 ANALISE DE CONTROLOS E MEDIDAS

No ambito do presente PPR foram reconhecidas 915 medidas de controlo para os 250 riscos
identificados, correspondendo a uma média de 3,7 medidas por risco. Esta proporc¢éo evidencia o
compromisso do IST com a mitigacao eficaz de vulnerabilidades e a promogado de processos seguros e

transparentes.

As quatro situacdes classificadas com Grau Alto, que serdo objeto de monitorizacdo reforcada,
apresentam, em termos globais, uma média superior, de 5 medidas de controlo por risco.

Em concreto, identificam-se:

e 6 medidas para 1 risco Alto (GR9) da Dire¢do de Aplicacdes e Sistemas de Informacao;
e 5 medidas para 1 Risco Alto (GR9) da Dire¢do de Apoio Juridico;
e 4 medidas para 1risco Alto (GR9) da Dire¢do de Assuntos Internacionais.

e 5medidas para 1 risco Alto (GR9) do Conselho Cientifico

Este reforgo evidencia uma resposta proporcional ao nivel de criticidade identificado, assegurando que
0s riscos mais relevantes dispdem de mecanismos de mitigagdo mais densos e de acompanhamento
prioritario, em linha com os principios de adequacdo e proporcionalidade subjacentes a metodologia
de apreciacdo do risco adotada. Entre as medidas implementadas, verificam-se com maior incidéncia

cinco praticas estruturantes:

e Orientagdo para valores e atitudes alinhados com o Cédigo de Conduta e Boas Praticas e
Cédigo de Conduta, estabelecendo padrdes de comportamento, promovendo a integridade e
a transparéncia em todas as atividades;

e Conferéncia por 2.7 pessoa, para garantir supervisdo cruzada em decisdes e reforcar a
fiabilidade dos processos;

e Segregacao de fungdes, através da validagdo de tarefas por diferentes intervenientes
reduzindo o risco de erros ou fraudes;

e Controlo de acessos, para protecdo de sistemas e de informacgdo sensivel, assegurando o
acesso a dados e recursos apenas a pessoal autorizado;

e Registo rastreavel de operagdes, que permite auditorias detalhadas e acompanhamento

continuo das atividades, fortalecendo a responsabilidade e a rastreabilidade.

Estas medidas, combinadas, constituem o foco na estratégia de mitigacdo de riscos, promovendo uma

cultura de prevencdo, supervisao e integridade em todas as operacdes do IST.
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6. CONCLUSAO

Os resultados revelam um perfil de risco globalmente controlado, com 77,2% dos riscos classificados
com grau baixo, o que atesta a existéncia de controlos internos estruturados e de uma cultura
organizacional orientada para a conformidade. Regista-se igualmente a inexisténcia de riscos
classificados com grau muito alto. No entanto, a identificacdo de 4 riscos de criticidade alta exige

intervencdo prioritaria, justificando a implementacdo de medidas extraordinarias de mitigacdo.

A predominancia dos riscos operacionais (52% do total) evidencia que o refor¢co dos procedimentos, a
clarificacdo de responsabilidades e o investimento em formacgdo constituem eixos prioritarios de
atuacgdo. Os riscos financeiros (35% do total) concentram-se sobretudo em processos criticos como a
contratacdo publica e a gestdo de projetos financiados, areas que exigem vigilancia reforcada e
atualizacdo permanente face a evolugdo do quadro regulamentar. Os riscos tecnoldgicos, embora
menos numerosos (13%), assumem crescente relevancia face a digitalizacdo acelerada dos processos
e a dependéncia de sistemas de informacdo, justificando investimento continuo em seguranca da

informacdo e protegdo de dados.

A andlise das 915 medidas de controlo evidencia uma gestdo preventiva consistente, que mitiga de
forma eficaz as principais vulnerabilidades, reforcando a fiabilidade dos processos e exigindo

manutencdo e atualizagdo continuas para preservar o perfil de risco controlado identificado.

O IST dispde de um programa de cumprimento normativo robusto, que integra o presente PPR. O
Responsavel pelo Cumprimento Normativo assegura a coordenacdo efetiva destes instrumentos e a

supervisdao da implementacao do plano.

O compromisso do IST com a transparéncia, a integridade e a ética na gestdo institucional, valores
intrinsecos a sua missdo enquanto instituicdo de ensino superior, encontra neste PPR um instrumento
operacional que traduz principios em acles concretas, mensurdveis e monitorizaveis. A
implementacdo efetiva das medidas previstas, a formagdo continua dos trabalhadores e a
monitorizacdo sistematica dos indicadores de risco, permitirdo ao IST ndo apenas cumprir as
obrigac¢des legais decorrentes do RGPC, mas sobretudo prosseguir a sua missdao com a exceléncia, rigor

e credibilidade que a comunidade legitimamente espera.

21de24



TECNICO Plano de Prevencao de Riscos de Corrupcao e Infragdes Conexas
UNIVERSIDADE
DE LISBOA

7. GLOSSARIO DE SITUAGCOES DE CORRUPGAO

Clarificacdo e tipificacdo de alguns conceitos que configuram situacdes de corrupcgdo e infragoes

conexas, de acordo com o Codigo Penal:

Corrupcdo: A pratica de um qualquer ato ou a sua omiss&o, seja licito ou ilicito, contra o recebimento
ou a promessa de uma qualquer compensacdo que ndo seja devida, para o préprio ou para terceiro.
Corrupcdo ativa: Dadiva ou promessa, por si, ou por interposta pessoa, a funcionario, ou a terceiro,
com o conhecimento daquele, de vantagem patrimonial ou ndo patrimonial, que a este ndo seja devida,
quer seja para a pratica de um ato licito ou ilicito.

Corrupgdo passiva para ato ilicito: Solicitacdo ou aceitacdo, por si ou por interposta pessoa, de
vantagem patrimonial ou promessa de vantagem patrimonial ou ndo patrimonial, para si ou para
terceiro, para a pratica de um qualquer ato ou omissdo contrarios aos deveres do cargo.

Crime Conexo: Ato em que se obtém uma vantagem (ou compensacdo) ndo devida, sendo exemplos,
o suborno, o peculato, o abuso de poder, a concussdo, o trafico de influéncia, a participacdo econdémica
em negdcio e o abuso de poder.

Abuso de poder: Comportamento do funcionario que abusar de poderes ou violar deveres inerentes
as suas fungdes, com intengdo de obter, para si ou para terceiro, beneficio ilegitimo ou causar prejuizo
a outra pessoa.

Concussdo: Conduta do funcionario que, no exercicio das suas fungdes ou de poderes de facto delas
decorrentes, por si ou por interposta pessoa com o seu consentimento ou ratificacao, receber, para si,
para o Estado ou para terceiro, mediante indugdo em erro ou aproveitamento de erro da vitima,
vantagem patrimonial que lhe ndo seja devida, ou seja, superior a devida, nomeadamente
contribuicdo, taxa, emolumento, multa ou coima.

Peculato: Conduta do funcionario que ilegitimamente se apropriar, em proveito proprio ou de outra
pessoa, de dinheiro ou qualquer coisa movel, publica ou particular, que lhe tenha sido entregue, esteja
na sua posse ou lhe seja acessivel em razdo das suas fungdes.

Peculato de uso: Conduta de funciondrio que usar ou permitir que outra pessoa faca uso, para fins
alheios aqueles a que se destinem, de coisas imoveis, de veiculos, de outras coisas méveis ou de
animais de valor apreciavel, publicos ou particulares, que lhe forem entregues, estiverem na sua posse
ou lhe forem acessiveis em razdo das suas fungdes.

Suborno: Quem convencer ou tentar convencer outra pessoa, através de dadiva ou promessa de
vantagem patrimonial ou ndo patrimonial, a prestar falso depoimento ou declaracdo em processo
judicial, ou a prestar falso testemunho, pericia, interpretacdo ou traducdo, sem que estes venham a ser

cometidos.
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Trafico de Influéncia: Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificac3o,
solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, ou a sua
promessa, para abusar da sua influéncia, real ou suposta, junto de qualquer entidade publica.
Participag¢do econémica em negocio: O funcionario que, com intengdo de obter, para si ou para
terceiro, participacdo econdmica ilicita, lesar em negécio juridico os interesses patrimoniais que, no
todo ou em parte, lhe cumpre, em razdo da sua funcao, administrar, fiscalizar, defender ou realizar.
Violacdo de segredo por funcionario: Conduta do funciondrio que, sem estar devidamente
autorizado, revelar segredo de que tenha tomado conhecimento ou que lhe tenha sido confiado no
exercicio das suas funcdes, ou cujo conhecimento lhe tenha sido facilitado pelo cargo que exerce, com
intengdo de obter, para si ou para outra pessoa, beneficio, ou com a consciéncia de causar prejuizo ao
interesse publico ou a terceiros.

Falsificacdo praticada por funcionario: Funcionario no exercicio das suas fun¢des, com intencdo de
causar prejuizo a outra pessoa ou ao Estado, ou de obter para si ou para outra pessoa beneficio
ilegitimo, omite em documento, a que a lei atribua fé plblica, facto que esse documento se destina a
certificar ou autenticar; ou intercalar ato ou documento em protocolo, registo ou livro oficial, sem

cumprir as formalidades legais.

Em cumprimento do disposto no artigo 3.° e no n.° 2 do artigo 7.° do RGPC, identificam-se a tipologia
dos crimes de corrupgdo e o leque de infragdes conexas com previsdo no Codigo Penal, com a redacdo
da Lei n°94/2021, de 21 de dezembro, bem como as san¢des disciplinares e criminais, nos termos

seguintes, cujo articulado consta na pagina eletrénica da PGR, em https://www.pgdlisboa.pt/:

Artigo 205° - Abuso de confianga;

Artigo 234.° Apropriagdo ilegitima;

Artigo 235.° - Administragdo danosa

Artigo 256.° - Falsificagdo ou contrafagéo de documento
Artigo 257° - Falsificagdo praticada por funciondrio;

Artigo 258.° - Falsificagdo de notagdo técnica

Artigo 259° -Danificag¢do ou subtragdo de documento e notagdo técnica
Artigo 335° - Trdfico de influéncia

Artigo 372.° - Recebimento ou oferta indevidos de vantagem
Artigo 373.° - Corrupg¢do passiva

Artigo 374.° - Corrupgdo ativa

Artigo 374.°-A - Agravagdo

Artigo 374.°-B - Dispensa ou atenuagdo de pena
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Artigo 375° - Peculato

Artigo 376° - Peculato de uso

Artigo 377.° - Participa¢do econémica em negocio
Artigo 379° - Concussdo

Artigo 381° - Recusa de cooperagdo

Artigo 382.° - Abuso de poder

Artigo 383.° - Violagdo de segredo por funciondrio
Artigo 385.° - Abandono de Fungbes

Artigo 386.° - Conceito de Funciondrio
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